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1 SAZETAK I KLJUCNE RIJECI

1.1 Sazetak

Rijetke moderne softverske aplikacije Zive u izolaciji, a danas je to uobicajena praksa da se
oslanjaju na usluge ili da koriste informacije sa udaljenih entiteta. U takvoj distribuiranoj
arhitekturi, integracija je kljuc. Vise od jednog desetljeca, razmjena poruka je referenca rjesenja
za rjeSavanje izazova distribuirane prirode, kao Sto je mrezna nepouzdanost, snazno povezivanje
proizvodaca i potrosaca i heterogenost aplikacija. Zahvaljujuéi jakoj zajednici i zajednickim
naporima na izradi standarda, brokeri poruka su danas transportni sloj gradevnih blokova u
mnogim projektima i uslugama, kako u zajednici fizicara tako i izvan nje. Stovise, u posljednjih
nekoliko godina se pojavila nova generacija usluga razmjene poruka s naglaskom na niske
latencije i visoke performanse slucaja koristenja, pomicuci granice aplikacija za razmjenu
poruka. Ovaj rad c¢e predstaviti rjesenja razmjene poruka za distribuirane aplikacije kroz pregled

glavnih koncepata, tehnologija i usluga.
1.2 Kljucne rijeci

Red poruka, MQ, ZeroMQ, broker poruka



2 UVOD

Tehnologije posrednickog sloja usmjerenog porukom (engl. Message Oriented
Middleware — MOM) su vrlo vazne za izgradnju slozenih softverskih sustava. Ove
tehnologije se koriste u povezivanju neovisnih softverskih sustava za kreiranje jedinstvenog
sustava. Odnosno ove tehnologije dozvoljavaju razvoj umrezenih softverskih sustava
koristenjem razli¢itih tehnologija i platformi kako bi se pokrenule na razli¢itim hardverskim
i/ili softverskim konfiguracijama.

Posrednicki sloj usmjeren porukama se zapravo koristi za povezivanje postojeéih s
novorazvijenim softverom ili za komunikaciju izmedu softverskih sustava razli¢itih
kompanija.

Red poruka je sustav za razmjenu poruka koji dozvoljava aplikacijama razmjenu
podataka i drugih informacija. Odnosno redovi poruka se koriste za isporuku poruka od
izvoriSta do odrediSta u slucaju skaliranja, $to se smatra Kritiénim dijelom koristenja reda
poruke u produkcijskom sustavu pri poveéanju opterecenja i nastavak operativnosti, ¢ak i kad
se pojavi kvar.

U radu je dan pregled koncepata, funkcionalnosti i modernih tehnologija razmjene
poruka. U tre¢em poglavlju pojasnjena je razmjena poruka za distribuirane komunikacije i
integraciju sustava. Zatim u cetvrtom poglavlju je dan pregled glavnih znacajki razmjene
poruka, a u petom poglavlju pregled glavnih tehnologija za razmjenu poruka, od brokera do
sustava ,,manjeg brokera“ (broker-less). Prije samog zakljucka, u Sestom poglavlju je dan
popis uspjesnih primjera koriStenja razmjene poruka za rjeSavanje problema komunikacije za

distribuirane aplikacije, a u sedmom poglavlju aktualna podrudja istrazivanja.



3 RAZMJENA PORUKA ZA SLABO POVEZANU KOMUNIKACIJU

Moderni distribuirani sustavi mogu biti sastavljeni od vise stotina, ako ne i tisuca,
aplikacija koje rade u vise slojeva i pruzaju jedni drugima razlic¢ite usluge i funkcionalnosti. U
takvoj distribuiranoj arhitekturi, postoje mnogi izazovi kao §to je mrezna nepouzdanost, ¢vrsta
povezanost proizvodaca i potrosaca i heterogenost aplikacija koje treba rjesavati izgradnjom
¢vrstog i pouzdanog sustava.

3.1 Komunikacija usmjerena na spajanje (engl. Connection-oriented

communication)

Komunikacija usmjerena na spajanje je jednostavno rjeSenje za razmjenu informacija
izmedu udaljenih entiteta. Na slici 3.1 je razmotreno otvaranje socketa preko protokola
usmjerenog na spajanje (engl. connection-oriented), kao Sto je TCP/IP i prijenos sirovog
podatkovnog toka preko njega. To bi bio brz i jeftin na¢in za razmjenu informacija, ali u isto
vrijeme to je ¢vrsto povezana komunikacija utemeljena na broju pretpostavki koje moraju biti

zadovoljene da bi se komunikacija odvijala:

¢ Vremenska ovisnost: sve komponente moraju biti dostupne u isto vrijeme.
e Lokacija: svaka komponenta mora znati adrese drugih komponenti.
e Struktura podataka i reprezentiranje: u najjednostavnijoj implementaciji, sve

komponente moraju imati isti format podataka i na binarnoj reprezentaciji.

connect

ack
Producer < Consumer

raw data

Slika 3-1 Cvrsto povezana komunikacija

3.2 Razmjena poruka za slabo povezanu komunikaciju (engl. Messaging for

loosely coupled communication)

Povezanost se moze mjeriti kao broj pretpostavki koje se ostvaruju kada medusobno

komuniciraju komponente sustava. Razmjena poruka je primjer slabo povezanog



komunikacijskog rjesenja, gdje je poruka informacija gradevnog bloka koja ima za cilj
minimiziranje tih pretpostavki. Umjesto izravnog slanja informacija na odredenu adresu,
moze biti poslano adresiranom kanalu, kako bi se rijesila ovisnost o lokaciji. Da bi se
odstranila vremenska ovisnost, kanal moze biti pojacan postavljanjem informacije u red (engl.
queue), dok udaljene komponente ne budu spremne da je prime. Na taj nacin, proizvodac
moze slati zahtjeve u kanal i dalje ih procesuirati bez brige o isporuci. Razmjene poruka ne
daju nikakve pretpostavke zastupljenosti podataka. Tako da se standardni podatkovni format,
npr. JSON ili XML sto ih odlikuje samo-opisivanje i neovisnost o platformi, mogu Koristiti za

uklanjanje potrebe za dijeljenjem logike podatkovnog rukovanja izmedu komponenti.
3.3 Scenarij razmjene poruka
Tipi¢ne upotrebe razmjene poruka su:

¢ Information Publishing: entitet objavljuje promjenjive informacije bez a-priori znanja
o0 tome tko ih prihvaéa (npr. senzor);

e Information Storing: entitet prikuplja informacije iz vise izvora (npr. log collector);

e Remote Procedure Call: entitet salje zahtjev prema jednom ili vise udaljenih entiteta i

oc¢ekuje odgovor.
3.4 Posrednicki sloj razmjene poruka

Razmjena poruka je labavo povezano komunikacijsko rjeSenje koje minimizira ovisnost
proizvodac i potrosac. Uklanjanjem te ovisnosti ¢inimo cjelokupnu arhitekturu fleksibilnijom
i tolerantnijom na promjene, ali s dodathom slozenosti. Dakle, dedicirani posrednicki sloj
razmjene poruka je razvijen tijekom godina osiguravanjem funkcionalnosti razmjene poruka
bez potrebe da se bave unutarnjom slozenosti. Sljedece poglavlje opisuje glavne koncepte i

principe sustava za razmjenu poruka.



4 SUSTAVI ZA RAZMJENU PORUKA

Sustav za razmjenu poruka, kao $to je prikazano na slici 4.1, djeluje kao neusmjereni sloj
izmedu entiteta koji zele komunicirati. Obi¢no se spominje kao broker poruka. On je
odgovoran za prijenos podataka, kao poruka, iz jedne aplikacije u drugu, kako bi se
proizvodac i potrosa¢ mogli usredotociti na ono Sto dijele, a ne na kako ga podijeliti. Mnoge
druge tehnologije za razmjenu poruka temelje se na nekim osnovnim konceptima i svojstvima

koji su dijeljeni izmedu razli¢itih usluga i implementacija.

Data

Messaging System

BN

Producer Consumer

Slika 4-1 Razmjena poruka za slabo povezanu komunikaciju
4.1 Poruka

Poruka je informacija o gradevnom bloku. Ona se sastoji od tijela, koje je
nepromjenjivo i sadrzi strukturirane podatke (u JSON, XML, serijalizacijskim protokolima)
komunikacijskog objekta i skupa zaglavlja, obi¢no key value pairs koje broker moze

procesuirati i koristiti za usmjeravanje.
4.2 Komunikacijski modeli: temai red

Sustavi za razmjenu poruka podrzavaju razliite komunikacijske modele, odnosno

zajednic¢ki komunikacijski modeli su redovi i teme. Red se koristi za implementaciju point-to-
point komunikacije. U kojoj se ako ne postoje potrosaci kada je proizvedena informacija,
poruku ¢uva u kanalu za kasniju isporuku. Dok se ako ima viSe potrosaca, poruka isporucuje
samo jednom. Model tema se odnosi na klasi¢ni publish/subscribe scenarij, u kojem se, ako
ne postoji potrosa¢, poruku odbacuje, a u slucaju vise potrosaca, sustav za razmjenu poruku

dostavlja svakoj od njih. Osim reda i teme koje su Siroko podrzane, kompleksnije semantike



isporuka postoje na razini protokola (npr. razmjena/Cvorova iz engl. Advanced Message

Queuing Protocol — AMQP), kao i mnoge druge koje su specificne na posrednickoj razini.
4.3 Protokoli

Nedostatak jedinstvenog standardnog nacina interakcije sa brokerima poruka dugo godina
je poznat problem za tehnologije razmjene poruka. AMQP protokol je dizajniran od strane
glavnih aktera razmjene poruka, tvrtki i proizvodaca softvera, kako bi rijesili ogranicenje.
Ipak, unutarnja slozenost jedinstvenog protokola koja definira: Zicu komunikacije i isporuku
semantika, zahtijeva glavni razvojni napor za sustav razmjene poruka da postane u potpunosti
kompatibilan. Ovo podpoglavlje donosi pregled najéescih standardnih protokola koji su danas
podrzani od strane glavnih sustava za razmjenu poruka. lzbor protokola je krucijalna
dizajnerska odluka za arhitekturom orijentiranom porukom, u odnosu na ¢vrsta spajanja

unutar aplikacije.
4.3.1 AMQP (engl. Advanced Message Queuing Protocol)

AMQP (engl. Advanced Message Queuing Protocol) [1] je rezultat standardizacijskog
napora glavnih suradnika na sceni razmjene poruka (npr. Cisco, Microsoft, Red Hat, banke).
Dizajniran je za interoperabilnost izmedu razli¢itih sustava za razmjenu poruka. Zapravo,
AMQP pruza definiciju za binarne zi¢ane protokole i kompletnu semanticku isporuku.
Teoretski, AMQP klijenti za razmjenu poruka su u mogucnosti s lakocom komunicirati s
razli¢itim broker implementacijama, pri ¢emu su kompatibilni sa AMQP. Usvajanjem
najnovije stabilne verzije (1.1) protokola koja jo§ nije opsezna, ali s obzirom da je vec¢
podrzana od strane glavnih broker poruka, puno $ira primjena o¢ekuje se u nadolazeé¢im
godinama. [2][3]

4.3.2 STOMP (engl. Streaming Text Oriented Messaging Protocol)

STOMP (engl. Streaming Text Oriented Messaging Protocol) [4] je protokol baziran na
tekstu sto znaci da ¢e biti jednostavan i nasiroko interoperabilan. On je uglavnom zicani
protokol te dolazi sa osnovnom ugradenom semantikom razmjene poruka (npr. bez podrske za
komunikacijske modele, odrediste je predstavljeno stringom u zaglavlju poruke).
Zahtijevajuci odgovarajucu konfiguraciju na razini sustava poruka (npr. odrediste mora biti na

odgovaraju¢i nac¢in mapirano u red ili temu). Zahvaljujuéi njegovoj jednostavnosti postoji



opsezan skup klijenata dostupnih na mnogim jezicima, a podrzani su od strane vec¢ine brokera.

[5]
4.3.3 MQTT (engl. Message Queue Telemetry Transport)

MQTT (engl. Message Queue Telemetry Transport) [6] je lagani protokol dizajniran
izvorno iz IBM-u. To bi znacilo da je dizajniran za nisku propusnost i visoke latencije mreza.
Ovaj protokol definira kompaktni binarni format sa vrlo ograni¢enim troSkom na
komunikaciji (nekoliko desetaka bajta) sto ga ¢ini pogodnim za Internet stvari (engl. Internet
of Things — 10T) u stilu aplikacija (npr. mobilni telefoni, senzori) u jednostavnom produce-

and-forget scenariju.
4.3.4 OpenWire

Protokol OpenWire je binarni format koji se koristi za prijenos naredbi preko transportnog
sloja (kao §to je TCP) brokera. Naredbe su poruke i poruke potvrde, kao i upravljanje i
kontrola brokera. OpenWire protokol podrzava klijente razvijene u razli¢itim jezicima, kao
Sto su: Java, C# ili nativni C. OpenWire je dizajniran za maksimalne performanse i znacajke,

najcesce koristen kao protokol u ActiveMQ. [3] [7]
4.3.5 Representational State Transfer (REST)

Fielding [8] je smislio termin ,,Representational State Transfer (REST) kao arhitektonski
stil za distribuirane hipermedijske sustave. REST za resursno orijentirane arhitekture je
postala klju¢na tehnika u Web i1 cloud uslugama kako bi se postigla jednostavnost,
skalabilnost i djeljivost. U svom izvornom obliku REST je prili¢no apstraktan i nije ograni¢en
na odredene protokole. Medutim, nacela su izvedena iz uspje$nih Web arhitektura i ranih
HTTP verzija. Zato se i danas REST prvenstveno odnosi na HTTP kao transportni

mehanizam.
4.3.6 Extensible Messaging and Presence Protocol (XMPP)

XMPP [9][10][11] je namijenjen kao otvoreni standard za slanje izravnih poruka,
informacija o prisutnosti i odrzavanju popisa kontakata u chat aplikacijama, takoder ima i

svojstva posrednic¢kog sloja. U osnovnoj specifikaciji XMPP razmjenjuje poruke kao XML


http://activemq.apache.org/openwire.html

strofe u klijent-servis i servis-servis komunikaciji za udruzene usluge. XMPP usluga, dakle

preuzima ulogu posrednika.

XMPP je posebno atraktivan u MOM scenariju, gdje su Web agenti ukljuceni jer
podrzavaju HTTP kao transportni mehanizam, a veéina web-preglednika i JavaScript
okruzenja su sposobni za obradu XML strofa. Nadalje, XMPP se takoder smatra prikladnim
protokolom razmjene poruka za aplikacije Internet stvari [12]. Protokol je prosiriv i ekstenzije

su navedene u razvojnoj zajednici. MOM-specifi¢ne ekstenzije su:

e Prijenos kodiran na bazi 64-binarnog sadrzaja sa dodijeljenim MIME media tipom
[13];

e RPC preko XMPP [14];

e Otkrivanje usluga [15];

e Publish-subscribe [16] za broker scenarije, prosireno adresiranje [17] za usmjeravanje
poruka i ekstenzija za obavijesti o dogadajima [18] [19];

e Pouzdani prijenos poruka [20]; i

e SSL/TLS zasticeni transportni mehanizam i S/MIME [21] za end-to-end Sifiranje
poruka.

Prema zadanim postavkama, poruke u XMPP su XML strofe, a tijela su ograni¢ena samo na

tekst. Postoji pojam vrste poruke, ali je ograni¢eno na izravne aplikacije za razmjenu poruka.

XMPP moze posluziti i kao infrastruktura razmjene poruka za SOAP/WS-* Web usluge [22].
Uz izravnu razmjenu poruka, XMPP je uspjesno angaziran u VIRTUS posrednickom sloju za
aplikacije Internet stvari [23] koriste¢i kolaboracijski posluziteljski OpenFire [24] softver u
stvarnom vremenu. Drugi softver koji nudi XMPP razmjenu poruka preko Web-Socket je
Kaazing WebSocketa Gateway [25].

4.4 Sposobnosti

Kao $to je predstavljeno u poglavlju 3, sustav za razmjenu poruka moze se smatrati
srednji slojem koji je pojacan dodatnim znacajkama, kao §to je ¢ekanje u redu, $to poboljsava
komunikacijsko iskustvo udaljenih entiteta. Tijekom godina, iako ne postoji formalni

sporazum, razli¢iti sustavi za razmjenu poruka konvergiraju preko zajednickog skupa

10



sposobnosti koji postaju de-facto standard za posrednicki sloj razmjene poruka. Popis

znacajki ukljucuje:

e Postojanost — sposobnost spremanja poruke na trajnu pohranu, kao S§to su
datote¢ni sustavi ili baze podataka;

e Nadilazenje gresaka — omoguéuje Kklijentima da se automatski ponovo spoje u
slu¢aju kvara na brokeru;

e Garantirana isporuka — definira politiku za isporuku poruke (npr. barem jedanput
ili tocno jednom);

e Narucivanje — dostavljanje poruke koja je proizvedena;

e Transakcija — sposobnost da razmotri vise zahtjeva kao dio distribuirane
transakcije, sa roll-back opcijom;

e Kilasteriranje — moguénost stvaranja mreze broker poruka za visoku dostupnost i

uravnotezenje opterecenja.

Ipak, svaki sustav za razmjenu poruka moze primijeniti razli¢ite interpretacije za iste
znaCajke. Postoje mnoge druge jedinstvene karakteristike specificnog brokera, ali njihova

uporaba podrazumijeva ¢vrsto povezivanje aplikacija sa odredenom broker uslugom.

11



5 TEHNOLOGIJE RAZMJENE PORUKA

Posrednicki sloj usmjeren porukom razvijen je prije viSe od jednog desetljeca kao bogat i
¢vrst ekosustav usluga i biblioteka. Brokeri poruka su kao srednje samostalne usluge koje
nude sposobnost razmjene poruka u distribuiranim aplikacijama. Obi¢no su najcesci
zajednicki tip sustava za razmjenu poruka. Brokeri poruka se intenzivno koriste ve¢ nekoliko
godina za implementiranje komunikacije i integracije u distribuiranom sustavu [26], sa
izuzetkom podatkovne intenzivnosti i visokih performansi slucaja koristenja, gdje postojanje
srednjeg entiteta nije prikladno rjeSenje. U posljednjih nekoliko godina pojavile su se nove
generacije sustava poruka, s naglaskom na niske latencije i koriStenje visokih performansi
slucajeva koriStenja, pomicuci granice aplikacija prema razmjeni poruka. Sljedeéi dio ¢e dati
pregled glavnih tehnologija za razmjenu poruka.

5.1 Brokeri poruka

Brokeri poruka su najcesé¢e zajednicke implementacije sustava za razmjenu poruka.
Broker poruka je samostalni srednji entitet koji nudi funkcionalnost razmjene poruka putem
standarda ili prilagodenog protokola. Mnogo broker poruka postoji, a razlikuju se u
sposobnostima, protokolu, implementaciji jezika i podrzanoj platformi. U ovom poglavlju dan

je pregled open-source rjesenja, kao i komercijalni softver poduzeca.

Brokeri poruke su ve¢inom znacajka bogatih tipova sustava za razmjenu poruka, u
terminu sposobnosti podrske protokola kao $to je opisano u poglavlju 3. Brokeri mogu biti
poliglot, dopustajuci da proizvodac i potrosac¢ koriste razli¢ite protokole (npr. posiljatelj na
AMQP, primatelj na STOMP) i oni mogu podrzati transformaciju poruke (npr.

transformiraju¢u poruku nosivosti iz XML u JSON) da se dodatno razdvoje aplikacije.
511 ActiveMQ

ActiveMQ je jedan od najsire usvojenih open-source brokera poruka. To je Apache
projekt, napisan u Javi, a komercijalno je podrzan od strane Red Hat. ActiveMQ ima veliku
podrsku protokola (npr. AMQP, STOMP, MQTT, Openwire, HTTP i mnogi drugi), pruza
mnoge poprecne jezi¢ne klijente te je u potpunosti IMS kompatibilan. ActiveMQ nudi mnoge
napredne moguénosti, kao §to je bogata dostava semantike (npr. virtualni redovi, kompozitno

odrediste, zamjenski znakovi), JDBC spremiste poruka (npr. stalne poruke u bilo kojoj JDBC
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kompatibilnoj bazi podataka) i napredna konfiguracija klasteriranja (npr. master-slave, mreza
brokera). ActiveMQ je znacajka kompletnog rjesenja za razmjenu poruka koje se mogu

koristiti za implementaciju velikog broja komunikacija i integracija uzoraka [26].
5.1.2 RabbitMQ

RabbitMQ je lagani open-source broker poruka napisan u Erlangu koji profitira iz
sposobnosti razmjene poruka iz nizih jezika. RabbitMQ arhitektura je duboko modularna, sto
uglavnom podrzava AMQP i STOMP, ali i dodatne protokole koji mogu se ucitati kao plug-in
(npr. MQTT, HTTP). Podrzava glavne sposobnosti razmjene poruka, kao $to su
perzistentnost, Klasteriranje, visoka dostupnost i federacija. RabbitMQ ostaje lagano rjesenje
razmjene poruka koje se moze naci ugradeno u nekoliko projekata (npr. Logstash) sa svojom

jednostavnosc¢u i pouzdanoséu. [27][28][29]
5.1.3 IBM Websphere Message Broker

WebSphere Message Broker se koristi u implementacijama arhitektura aplikacijske
integracije, jer pruza mehanizam za povezivanje, preusmjeravanje i transformiranje poslovnih
podataka iz razli¢itih prijenosa bez ikakvih promjena na osnovnoj aplikaciji koja generira

podatke.

WebSphere Message Broker poboljSava protok i1 distribuciju informacija omogucujuci
transformaciju i inteligentno usmjeravanje poruka bez potrebe za promjenama aplikacija koje
generiraju poruke ili aplikacija koje ih koriste. U WebSphere Message Broker, povezivost

pruza aplikacijama komuniciranje pomocu slanja i primanja poruka.

WebSphere Message Broker takoder ima sljedece klju¢ne sposobnosti koje su vrijedna

rjeSenja za poslovne integracije:

e Rasporeduje bilo koju vrstu podataka preko i1 izmedu viSe razliCitih sustava 1
aplikacija, osiguravanjem isporuke ispravnih podataka u ispravnom formatu i u
ispravnom trenutku;

e Smanjuje broj point-to-point medupovezivanja i pojednostavljuje programiranje

aplikacija uklanjaju¢i integracijsku logiku iz aplikacija
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e Usmjeravanje informacije u stvarnom vremenu se temelji na temi i sadrzaju do bilo
koje krajnje toCke koriStenjem snaznog publish/subscribe mehanizma razmjene
poruka

e Potvrdivanjem i pretvaranjem poruke u letu izmedu bilo koje kombinacije razlicitih
formata poruka, ukljucujuéi i Web servise, te ostale XML i ne-XML formate

e Usmjeravanje poruka se temelji na (procjenama) poslovnih pravila prema jednakim
sadrzajima podataka i poslovnih procesa

e Poboljsava poslovnu agilnost dinamickim rekonfiguriranjem informacija distribucije
obrazaca bez reprogramiranja krajnje tocke aplikacija

e Kontrola pristupa na siguran nacin dostavlja personalizirane informacije na pravo

mjesto u pravom trenutku [30]
5.1.4 Xively (formerly Cosm)

Xively 10T Platforma se sastoji od modela skalabilnog objekt direktorija nazvanog Blueprint.
Baziran na brzom MQTT brokeru poruka i sigurnom procesu opremanja, koji podrzava
milijune sigurnih veza izmedu ljudi, uredaja i podataka Sirom svijeta. Xively koristi Heroku
[31] za razvoj daljinskog povezivanja u nekim aplikacijama, $§to omogucuje korisnicima da
kontroliraju klijent uredaje iz web preglednika ili mobilnog uredaja s bilo kojeg mjesta u

svijetu koji je spojen na Internet.

Karakteristike platforme:

e Znacajke za povezivanje

Xively 10T Platforma je munjevito brza i beskrajno skalabilna. Platforma posjeduje softverska
i hardverska rjeSenja kako bi pomogli procesuirati preko 86 milijardi poruka dnevno. | sve te

veze su izgradene Kroz trinaest godina nasljeda sigurnosti i pouzdanosti.
e Upravljanje znacajkama

Xively smanjuje sloZzenost pokretanja povezanog poslovanja i pruza sve $to je potrebno za
svoje povezane proizvode, ukljuCujui rezerviranja, pracenje, azuriranje i upravljanje

korisnicima.

e AngaZiranje znacajki
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Xively pretvara podatke i odnose u mjerodavnim uvidima koji omoguéuju da se pokrene
spojna tvrtka proizvoda. Xively ne pretpostavlja da su podaci proizvoda na dohvat ruke, ali se
integriraju s drugim poslovnim sustavima za pogon nove poslovne automatizacije i

vrijednosti.
e Profesionalne usluge

KoriStenje prvog poslovnog pristupa, moze se ubrzati transformacija tvrtke u povezani posao,

tako da se moze brzo povecati prodaja, optimizirati usluga i oduseviti korisnike i kupce. [32]
5.1.5 Hive MQ

HiveMQ je MQTT broker posebno prilagoden za poduzeca koja se nalaze u dobi nastajanja
Machine-to-Machine komunikacije (M2M) i Internet stvari. Izgraden je iz temelja uz
maksimalnu skalabilnost i poslovno spremne sigurnosne koncepte. HiveMQ implementira
Message Queue Telemetry Transport protokol koji predstavlja de facto M2M messaging
standard (u potpunosti uskladen sa specifikacijom), vode¢i kad je u pitanju profesionalno

donosenje svih mogucénosti Internet stvari za tvrtke. [33]
5.1.6 IBM Lotus Expeditor micro broker

Lotus Expeditor mikro broker komponenta je mala broker poruka koja omogucuje razmjenu
poruka za integriranje raznih dijelova rjeSenja. Posebno je usmjeren na resurs ograni¢enih
okruzenja, kao $§to su ona koja se mogu naci na ,,rubu mreze* uredaja na kojima je pokrenuta
aplikacija koja mjeri i kontrolira fizikalna svojstva (npr. temperatura, protok tekucine, ...)
pomocu senzora i aktuatora. Broker poruka osigurava da poruke pristizu na to¢ne destinacije i
pretvaraju se u format prikladan za svako odrediste. Mikro broker je implementiran u Javi i
radi na Sirokom rasponu standardnih uredaja, ukljucuju¢i PDA, prijenosna racunala i stolna
racunala. Osim toga, mikro broker radi na vise specifi¢nih uredaja, kao §to su programabilni
logicki kontroleri (PLC), informacijska ¢vorista pametnih kucéa (primjerice, TV set-top box) i

auto-montirani uredaji.

Mikro broker je pogodan za ugradnju u aplikacijama i rjeSenjima koja imaju potrebu za
razmjenom poruka, obavijesti i serivisnih dogadaja S$to omogucuje koriStenje modela

razmjene poruka publish-subscribe i point-to-point. Infrastruktura razmjene poruka pruza
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lagane klijente razmjene poruka za komuniciranje jednih s drugima, unutar jednog uredaja
preko mreze te za integraciju s poduzetnickim brokerima. Broker poruka omogucéuje
tvorni¢ku end-to-end integraciju, dosegnuvsi iz senzora i aktuatora uredaja za klijentske
aplikacije do back-end aplikacija. Mikro broker pruza moguénost integracije u blizini ruba

mreze, kao i pruzanje prolaza prema Enterprise Services Bus (ESB). [34]
5.1.7 Moquette

Moquette je Java implementacija MQTT 3.1 brokera. Njegova kodna baza je mala. U svojoj
srzi, Moquette predstavlja procesor dogadaja; sto omogucuje da kodna baza bude jednostavna,

izbjegavajuéi probleme dijeljenja niti.

Moquette broker je lagan i jednostavan za razumjeti kako bi se mogao ugraditi u druge
projekte. Pretpostavljen je samostalan, ali moze se integrirati u OSGi kontejner stvaranjem
znacajnijih integracija, na primjer moze se pokrenuti unutar ugradenog OSGi brokera kao $to

je Concierge. [35]
5.1.8 Mosquitto

Eclipse Mosquitto je open-source (EPL/EDL) licenca broker poruka koji implementira
protokol verzije MQTT 3.1 i MQTT 3.1.1. MQTT pruza lagani nacin obavljanja razmjene
poruka pomocu publish/subscribe modela. To ga ¢ini pogodnim za razmjenu poruka Internet
Stvari kao $to su senzori male snage ili mobilni uredaji kao sto su telefoni, ugradena racunala

ili mikrokontroleri kao $to je Arduino. [36]
5.1.9 RSMB - Really Small Message Broker

Really Small Message Broker je mali posluzitelj koji koristi MQ Telemetry Transport
(MQTT) (verzija 3) za laganu, nisku potro$nju razmjene poruka. Really Small Message
Broker omogucuje razmjene poruka izmedu sitnih uredaja kao $to su senzori i aktuatori preko
mreZa koje bi mogle imati nisku propusnost, visoke cijene i razli¢itu pouzdanost. ,,Izdavaci
Salju poruke brokeru koji ih potom distribuira ,,pretplatnicima®, koji su zatrazili primanje tih

poruka.

Really Small Message Broker se odlikuje ,,mostom*, koji omoguéuje povezivanje s drugim

sposobnim MQTT posluziteljima; ovaj most omogucuje prenosenje poruka izmedu Really
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Small Message Broker instanci, kao i na druge brokere kao $to su Lotus Expeditor micro
broker (,,Microbroker®) i WebSphere Message Broker.

Oba brokera, Microbroker i Really Small Message Broker, mogu biti pokrenuti u ugradbenim
sustavima kako bi se osigurala infrastruktura za razmjenu poruka u udaljenim instalacijama i
pervazivnim okruzenjima. Medutim, Really Small Message Broker treba oko 100 puta manje
memorije za rad od mikro brokera; dakle, moze se dalje prosiriti doseg MQTT infrastrukture

razmjene poruka.

Really Small Message Broker takoder olakSava povezivanje brokera, bilo u u peer-to-peer ili
hijerarhijsku infrastrukturu razmjene poruka. Really Small Message Broker ima laku
konfiguraciju i niske zahtjeve za resurse pruzajuci veliku fleksibilnost u rjeSenjima razmjene

poruka za ugradbena okruZenja.

Really Small Message Broker pruza lagani posluZzitelj dizajniran za distribuciju poruke

izmedu aplikcija. [37]
5.1.10 HornetQ

HornetQ je open-source projekt za izgradnju multiprotokolnog, ugradbenog, klasteriranog,
asinkronog sustava vrlo visokih performansi za razmjenu poruka. HornetQ je primjer

Posrednickog sloja usmjerenog porukom (MoM).
Razlozi koristenja HornetQ su slijedeci:

e 100% open-source softver. HornetQ je licenciran pod Apache Software License v2.0
kako bi se smanjile barijere usvajanja.

e HornetQ je dizajniran sa naglaskom na upotrebljivosti.

e Napisan u Javi. Radi na bilo kojoj platformi uz izvodenje Java 6+ i to od Windows
rac¢unala prema IBM mainframe-ovima.

e Nevjerojatne performanse. Revolucionarno visoke performanse pruzaju perzistentne
performanse razmjene poruka po stopama u redovno videnim neperzistentnim
razmjenama poruka. Neperzistentne performanse razmjene poruka moze se

poistovjetiti s previse udaranja stijena u brod.
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e Cijeli skup znaCajki. Sve znacajke se ocekuju u svakom ozbiljnom sustavu za
razmjenu poruka, a drugi se nece pronaci nigdje drugdje.

e Elegantan dizajn s minimalnom zavisnosti tre¢e strane. Pokrenuti HornetQ je
samostalan, pokrenut u integriranom po izboru JEE aplikacijskom posluzitelju ili
pokrenut ugraden u vlastitom proizvodu.

e Besavne visoke dostupnosti. Pruza visoko dostupno (engl. High-availability — HA)
rjeSenje s automatskim oporavljanjem klijenta od pogresaka, tako da se moze osigurati
dupliciranje u slucaju kvara posluzitelja.

e Iznimno fleksibilno Kklasteriranje. Stvaranje klaster posluzitelja koji znaju kako
uravnoteziti poruke. Poveznicom geografski distribuiranih klastera preko nepouzdanih
veza za formiranje globalne mreze. Konfiguracija preusmjeravanja poruka na izrazito
fleksibilan nacin. [38]

5.1.11 ActiveMQ Apollo

Apache ActiveMQ Apollo dobiva konkurenciju iz vlastite tvrtke. Apollo je svoj razvoj

utemeljio na iskustvu projekta ActiveMQ.

Uvedena je potpuno nova arhitektura da bi bio brzi, robustniji i laksi za odrzavati nego
ActiveMQ. Ta arhitektura se temelji na Scala programskom jeziku koja podrzava i razvoj
paralelnih sustava. Visenitnost od Apollo brokera bitno se razlikuje od ActiveMQ. Svi zadaci
se izvrSavaju asinkrono i na neblokiraju¢i nacin koji pridonosi povecanju performansi i

stabilnosti. To znaci da su vjeStine viSejezgrenih procesora bolje iskoriStene.

Za Apollo postoje dva spremista za perzistentne poruke. S jedne strane NoSQL baza podataka

LevelDB od strane Googlea, a sa druge strane, preko Java Edition Berkeley DB.

lako je Apollo napisan u Scali, broker se moze koristiti u Java okruzenju. S ¢injenicom da je
Apollo realiziran u Scali, moze se vidjeti da distribucija takoder sadrzi i neke Scala biblioteke

medu mnogim Java bibliotekama.

Nema Klijent biblioteke za samog Apolona. Stoga se ostali klijenti mogu koristiti za slijedece
protokole: MQTT, OpenWire i Stomp. [39]
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5.1.12 Apache Qpid

Osim ActiveMQ i Apollo, postoji jos jedan Apache Message Broker, Apache Qpid. Cilj
projekta Qpid je potpuna kompatibilnost sa Advanced Message Queuing Protocol

Standardom.

Qpid broker je dostupan za C++ i Java. Za Java klijente postoji JIMS API. Za C++, Python i
Microsoft .NET postoji Qpid Messaging API. Za perzistentnost poruka podrzane su relacijske
Apache Derby i Oracle Berkeley DB baze podataka. Na temelju Apache Qpid, Red Hat nudi
Enterprise Messaging proizvod, MRG.

Proton (potprojekt od Qpid) je lagana implementacija AMQP protokola. Koristenjem protona
takoder je moguce razviti klijente i posluzitelje. Proton je dostupan za C i Java programske

jezike. Implementacija C takoder ukljucuje povezivanja za PHP, Python i Ruby. [40]
5.1.13 JBoss Messaging

JBoss Messaging je sustav za razmjenu poruka poduzeca iz JBoss. On je potpuno prepisan od
JB0ossMQ, naslijeden od JBoss Java Message Service (JMS) davatelja. JBoss Messaging je
zadani JMS davatelj u JBoss Enterprise Application Platform 4.3 i 5. JBoss Messaging je
cjelokupna strategija razmjene poruka Red Hat-a. Ona nudi pobolj$anja performansi kako na
jednom ¢voru tako u klasteriranom okruZenju, a isto tako ima modularnu arhitekturu, tako da

se lako moZe dodati viSe znacajki u buduénosti.

JBoss Messaging pruza open-source i bazirane standarde messaging platforme donesene klasi
poduzeca za razmjenu poruka na Sirokom trzistu. JBoss Messaging implementira robustne,
visokih performansi jezgre razmjene poruka, dizajnirane za podrsku Service-Oriented
Architectures (SOA), Enterprise Service Bus (ESBs) te drugih uvjeta za integraciju, bez

obzira na razinu potraznje.

JBoss Messaging omogucuje distribuiranje aplikacija ravnomjerno u cijelom klasteru. On
uravnotezuje svaki ¢vor CPU ciklusa bez ijedne tocke kvara, pruzajuci visoku skalabilnost i

visoke performanse implementacije klasteriranja .
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JBoss Messaging ukljucuje Java Messaging Service (JMS) front-end, tako da su poruke
dostavljene u formatu utemeljenom na standardima, a koji ¢e omogudéiti podrsku za druge

protokole za razmjenu poruka u buduénosti.
JBoss Messaging omogucuje sljedece znacajke:

e Snazan fokus na performanse, pouzdanost i skalabilnost uz visoku propusnost i nisku
latenciju.

e Osnovan za JBoss ESB za SOA inicijative. (JBoss ESB koristi JBoss Messaging kao
zadani JMS davatelj.)

JBoss Messaging takoder ukljucuje:

e publish-subscribe i point-to-point modele razmjene poruka;

e perzistentne i neperzistentne poruke;

e garantirana isporuka poruka koja osigurava da poruke stignu jednom i samo jednom
gdje to bude zatrazeno;

e transakcijska i pouzdana sucelja koje podrzavaju ACID semantike;

o prilagodljivi JAAS bazirani sigurnosni okvir;

e potpuna integracija s JBoss Transactions (ranije Arjuna JTA) podrzana sa potpunim
transakcijskim oporavakom;

e opsezno sucelje za upravljanje IMX;

e podrska za vecinu velikih baza podataka, ukljucujuéi Oracle, DB2, Sybase, Microsoft
SQL Server, PostgreSQL i MySQL;

e HTTP prijenos, za koriStenje firewall koji omoguc¢uju samo HTTP promet;

e servlet prijenos omogucuje razmjenu poruka kroz namjenski servlet;

e SSL prijenos;

e podesivi Dead Letter Queues (DLQs) i Expiry Queues;

e statistike poruke koja pruza valjani povijesni pregled na poruke isporucene u redove i
pretplate;

e automatsko strani¢enje poruka na prostoru za pohranu, sto omogucuje upotrebu vrlo
velikih redova koji ¢e biti preveliki da bi se u potpunosti uklopili u memorijski sustav;
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e precizno narucivanje poruke Sto rezultira u porukama koje pripadaju u odredene
skupine poruka kako bi bile dostavljene prema redoslijedu njihovog dolaska na ciljani

red.
JBoss Messaging takoder ukljucuje sljedece znacajke klasteriranja:

e Potpuno grupirani redovi i teme
Logicki redovi i teme se distribuiraju preko klastera. Mogu se poslati ili primiti u red
ili temu iz bilo kojeg ¢vora na klasteru.

e Potpuno grupirane dugotrajne pretplate
Posebno dugotrajnoj pretplati se moze pristupiti s bilo kojeg ¢vora Kklastera,
omogucujuci proSirenje obrade optere¢enja od odredene pretplate preko cijelog
Klastera.

e Potpuno klasterirani privremeni redovi
Ako poslana poruka ukljucuje replyTo privremeni red, moze Se vratiti na bilo koji
¢vor klastera.

¢ Inteligentna preraspodjela poruke
Poruke se automatski prebacuju izmedu ¢vorova klastera kako bi iskoristili razlicite
brzine potrosaca na razli¢itim ¢vorovima. To pomaze da se sprijeci izgladnjivanje ili
izgradnja poruka na odredenom ¢voru.

e Zastita poruke redoslijedom
Ovo omogucuje da redoslijed poruka proizvedenih od proizvodaca bude identiCan
poretku poruka konzumiranih od potrosa¢a. To funkcionira ¢ak ako je aktivna
preraspodjela poruke.

e Potpuno transparentan failover
Kada posluzitelj ima gresku, sesija i dalje nastavlja bez iznimke na novi ¢vor. Ovo je
takoder potpuno podesivo: ako se ne zeli implementirati ovo failover ponasanje,
mozete ga iskljuciti i vratiti na iznimke koje mogu odbaciti i ru¢no ponovno povezati
na novi ¢vor.

e Visoka dostupnost i besavni failover
Ako ¢vor ima gresku, automatski ¢e failover proslijediti na drugi ¢vor bez gubitka bilo
koje perzistentne poruke te moze bez problema nastaviti sesiju. Jednom i samo

jednom se isporucuje perzistentna poruka u svakom trenutku.
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e Most poruke
JBoss Messaging sadrzi komponentu most poruke, koja omogucuje premoséivanje
izmedu bilo koja dva JMS 1.1 odredista. To omoguéuje povezivanje geografski

odvojenih klastera i ¢ini velike, globalno distribuirane logicke redove i teme. [41]
5.1.14 Sun Java System Message Queue

Sun JavaTM sustav reda poruka je vodec¢a poslovna integracija sustava za razmjenu poruka

dizajnirana da pruzi iznimnu pouzdanost i skalabilnost.

Red poruka je proizvod posrednickog sloja razmjene poruka koji implementira Java Message
Service (JMS) standard. Osim toga, red poruka osigurava sposobnost poduzetni¢ke ¢vrstoce,

ukljucujuéi napredne integracije, administraciju, sigurnost i znacajke visoke dostupnosti.

Red poruka moze se koristiti kao samostalni servis za razmjenu poruka ili Se moze koristiti
kao omogucujuca tehnologija. Red poruka rasporeden u Java EE aplikacijskom posluzitelju
omogucuje asinkronu razmjenu poruka. On je sastavni dio omogucujucée tehnologije Glassfish
Application Server (biv§i Sun Java Application Server), a takoder je klju¢na komponenta

posrednickog sloja Java enterprise softver sustava. [42]
5.1.15 SonicMQ

SonicMQ je jedan od novijih MOM-ova na trzistu. On je prvi implementirao JMS, a ima i
izvrsne konkurentne performanse s postoje¢cim MOM tehnologijama, kao §to su IBM
MQSeries. SonicMQ je napisan u potpunosti u Javi, podrzava XML razmjenu poruka i HTTP
tuneliranje kako bi omoguéilo SonicMQ za rad preko Interneta. Temeljni mehanizam
SonicMQ je njegov ,,broker” koji olakSava kretanje poruka na mrezi. To je Java izvrSna
datoteka koja zahtijeva pokretanje Java Virtual Machine (JVM). Komunikacijski protokoli
koji se mogu koristiti sa SonicMQ su TCP, HTTP 1 SSL. Budu¢i da koristi zajednicki Internet
protokol, SonicMQ moze prosiriti svoju implementaciju na Internet. Ona takoder pruza
mostove na mnoge druge popularne MOM-ove koji dopustaju da poruke budu poslane i
primljene izmedu SonicMQ i drugih MOM-ova. [43]
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5.1.16 Microsoft’s MSMQ

Tehnologija reda poruka (Microsoft Message Queuing — MSMQ) omogucuje pokretanje
aplikacija u razli¢itim vremenima za komunikaciju preko heterogenih mreza i sustava koji

mogu biti privremeno odsutni. Aplikacije salju poruke u redove i ¢itaju poruke iz redova.

Red poruka utemeljen na prioritetu osigurava zajamcenu isporuku poruka, ucéinkovito

usmjeravanje, sigurnost i razmjenu poruka.

MSMQ se moze koristiti za implementaciju rjeSenja za asinkrone i sinkrone scenarije Koji
zahtijevaju visoke performanse. Sljede¢i popis pokazuje nekoliko mjesta gdje se mogu

koristiti redovi poruka:

e Kiriti¢ne financijske usluge: npr. elektronicka trgovina

e Ugradbene i ruéne aplikacije: npr. u osnovi komunikacija izmedu ugradenih uredaja
koji usmjeravaju prtljagu do zra¢ne luke pomoc¢u automatskog sustava za prtljagu

e Vanjska prodaja: npr., aplikacije za automatiziranu prodaju na putovanjima prodajnih
predstavnika

e Workflow (radni proces): Redanje poruka olak$ava kreiranje radnog procesa koji
azurira svaki sustav. Tipi¢an dizajn obrasca je implementacija agenta za interakciju sa
svakim sustavom. Koristenje agentske arhitekture radnog procesa takoder se smanjuje
utjecaj promjena jednog sustava na druge sustave. Sa redanjem poruka, slaba

povezanost izmedu sustava ¢ini jednostavniju nadogradnju pojedinacnih sustava. [44]
5.1.17 Oracle Streams Advanced Queuing (AQ)

Za razliku od vecine upravljanja reda proizvoda koje su neovisne posrednicke komponente,
Oracle Streams AQ je redanje takvih objekata izgradenih u Oracle Database. On je izgraden
na vrhu Oracle Streams, a omogucava $irenje i upravljanje informacija u toku podataka, bilo
unutar baza podataka ili izmedu baza podataka. AQ se moze pristupiti iz najpopularnijih
programskih jezika putem API-ja za PL/SQL, Oracle Call Interface, Oracle objekte za OLE i
proSirene verzije JDBC i1 JMS koje pruzaju pristup Oracle specificnim znac¢ajkama kao $to su

u AQ. On takoder nudi web bazirani pristup putem SOAP kroz AQ XML servlet.

Neke od dodatnih znacajki valja istaknuti:
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e Poruka se moZe nalaziti u redu s eksplicitnim skupom primatelja, Sto ponistava popis
pretplatnika prema redu.

e Pozivatelj moze gomilati viSestruke stavke u red ili iz reda operacija, $to je jeftinije od
stavljanja u/iz reda jedne po jedne stavke.

e Na osnovu politike zadrzavanja u redu, potroSa¢ moze koristiti poruku iz reda bez
brisanja iz reda. Prvi izlazni red radi kao odabrani upit koji vraca snimku poruka za
izlazni red. Naknadni izlazni redovi unutar iste transakcije se obavljaju na istoj snimci
bez donosenja novog odabira.

e Posiljatelj moze podijeliti slozenu poruku u grupe poruka, koje potrosa¢ moze
atomicki obraditi.

e Pozivatelj moze slusati viSestruke redove, ¢ekanjem da poruka stigne. Ako slusaju
uspjes$no vracene operacije, onda pozivatelj mora izdati izlazni red radi preuzimanja
poruka.

e Pozivatelj moze poslati u izlazni red poruku bez dohvacanja njezinog sadrzaja. To je

korisno za brisanje velike poruke ¢iji je sadrzaj nebitan. [45]
5.1.18 Amazon Simple Queue Service (SQS)

Amazon SQS je dobro poznata komercijalna usluga koja pruza pouzdanu isporuku poruka sa
velikom skalabilno$¢u. SQS je perzistentan, pouzdan i visoko dostupan kao i mnoge druge

Amazon AWS usluge [46]. U potpunosti je distribuiran i iznimno skalabilan.

Neki sustavi koriste SQS kao meduspremnik za svoj posluzitelj pri obradi masivnog broj
zahtjeva. Ostale aplikacije koriste SQS u pracenju, workflow aplikacijama, analitikama
velikih podataka, log obradama i mnogim drugim scenarijima distribuiranih sustava.
[471[48][49]

5.1.19 Performanse i skalabilnost

Za sustave za razmjenu poruka, kvantitativna mjera poruka u sekundi (msg/s) ima vrlo
malo smisla bez detaljne kontekstualizacije. Koristeni protokol (npr. binarni ili tekstualni),
igra veliku ulogu, ali postoje i mnogi drugi faktori latencije: perzistentne poruke mogu biti
reda veli¢ine sporije, amplifikacijski faktor (npr. broj tema potrosaca) moze utjecati na sustav

sa visestrukom ulaznom memorijskom kopijom poruke, a isto vrijedi i za veli¢inu nosivosti.

24



Sporedni klijenti mogu voditi velik broj otvaranja/zatvaranja povezivanja i ¢udno ponasanje

-----

infrastrukturu razmjene poruka.

Usporedba predstavljena u [50], kada je nekoliko broker poruka ocijenjeno putem
STOMP protokola u nekoliko komunikacijskih modela, pokazuje kako se u realnom scenariju
performanse mogu razlikovati od 100.000 msg/s do 1.000 msg/s.

5.2 Apache Kafka

Apache Kafka je open-source projekt porijeklom iz LinkedIn-a, sada dio Apache
fondacije. On je razvijen za real-time aktivnost analitickog toka, za rjeSavanje potrebe za
u¢inkovitim nac¢inom pomicanja velikih koli¢ina podataka (npr. korisnicke metrike,
racunalnog nadzora farme) od proizvodaca do mnogih potencijalnih potrosaca. Skaliranje i
veli¢ina podataka (milijarde poruka i stotine gigabajta po danu) i vremensko ogranicenje ¢ini

slucaj neprikladnim za standardne brokere, kao §to je usporedeno u [51].

Inovativna ideja Kafka je da bude broker s gubicima, tako da se ne zadrzavaju bilo kakve
informacije o potrosac¢ima. Kada je potrebno, potrosa¢ mora zadrzati svoje vlastito stanje (npr.
informacije o posljednjim proc¢itanim podacima) i Kafka bazen novih podataka. To
omogucava da Kafka ustraje neovisno o kopiji jedne poruke iz broja potrosaca (npr. poruke se
ne uklanjaju na potro$nji, nego na periodu zadrzavanja ili drugoj politici), sto bi dovelo do
visoke propusnosti za operacije ¢itanja i pisanja. Kafka perzistentnost je implementirana kao
distribuirani izvr$ni log, kao sto je prikazano na slici 5.1, dizajniran kao distribuirani sustav
jednostavan za skaliranje (baziran na Zookeeperu), koji omogucava automatsko uravnotezenje

potrosac/proizvodac/broker.
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Slika 5-1 Kafka arhitektura

Za razliku od standardnih broker poruka, Kafka pruza ograni¢ene sposobnosti razmjene
poruka (npr. uglavnom semanticka tema, datote¢ni sustav kao jedinstvena trajna pohrana,
strogo zajamceno naruéivanje). lako su mnoge klijent biblioteke dostupne, sto samo podrzava
svoj prilagodeni binarni format preko TCP. Kafka je optimalno rjesenje za podatkovno

pomicanje, ¢esto usvojeno kao pipe za razlicite sustave obrade (npr. Hadoop, Storm). [52][53]
53 ZeroMQ

ZeroMQ (takoder poznat kao OMQ ili ZMQ) [54] nije standardna broker poruka, ali je
lagana biblioteka za razmjenu poruka koja pruza moguénost razmjene poruka. Distribuirane
aplikacije mogu Koristiti ZeroMQ za velike propusnosti i nisku latenciju komunikacije, sa
sposobno$c¢u da implementira izravnu vezu izmedu proizvodaca i potro$aca, a da nema
ukljucene srednje entitete. lako se to moze ¢initi suprotno s jednom od glavnih pretpostavki
razmjene poruka, ZeroMQ implementira slabo povezanu komunikaciju putem inovativnog

pristupa, koji djeluje kao novi sloj na mreznom stogu.
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Slika 5-2 Mrezni stog

ZeroMQ prosiruje koncept socketa sa slicnim API, ali sa pobolj$anjem ugradenih uzoraka
razmjene poruka: Request/Reply, Publish/Subscribe, Pipeline i Exclusive pair, kao $to je
prikazano na slici 5.3. Za razliku od klasi¢nog socketa, svaki ZeroMQ socket dolazi sa
unutarnjim redom s§to omoguéava asinkronu komunikaciju. Rezultat toga je, npr. u
request/reply slucaju koji se koristi za komunikaciju od tocke do toc¢ke, ako podaci nastaju
kada potrosac¢i nisu pokrenuti. ZeroMQ biblioteka ¢e se pobrinuti za odgodu isporuke, bez

dodatnog opterecenja na strani proizvodaca.

ZeroMQ omogucuje visoke performanse i nisku latenciju komunikacije, ali dolazi i sa
dodatnom slozenosti na aplikacijskoj razini. ZeroMQ uglavnom podrzava vlastiti binarni
protokol i pruza ograni¢ene mogucnosti razmjene poruka (npr. failover, multicast podrska za
1-N topologiju). lako se nekoliko znacajki mogu lako implementirati koriste¢i ZMQ API (npr.
potvrda), implementiranje naprednih mogucnosti razmjene poruka (npr. garantirana isporuka,
perzistentnost) moze zahtijevati znatan napor, §to ga ¢ini pogodnim za podatkovno-intenzivni

slu¢aj gdje je potrebna jednostavna semanti¢ka razmjena poruka.
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5.4 Nanomsg

Nanomsg je socket biblioteka koja pruza nekoliko zajednickih komunikacijskih obrazaca §to
¢ini mrezni sloj brzim, prilagodljivim i jednostavnim za koristenje. On je nastao kao

reimplementacija ZeroMQ. Napisan je u C-u i funkcionira na sirokom rasponu operacijskih

sustava.
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(b) Publish/Subscribe
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Client

Slika 5-3 Primjeri ZeroMQ soketa
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Komunikacijski obrasci, koji se nazivaju “skalabilni protokoli”, jesu osnovni blokovi za
izgradnju distribuiranih sustava. Njihovim kombiniranjem moze Se stvoriti $irok niz

distribuiranih aplikacija. Sljede¢i skalabilni protokoli su trenutno dostupni:

e PAIR — jednostavna jedan-na-jedan komunikacija

e BUS — jednostavna vise-prema-vise komunikacija

e REQREP — omogucéuje izgradnju privremenih klaster usluga za obradu korisnickih
zahtjeva

e PUBSUB — distribuira poruke prema velikom skupu zainteresiranih pretplatnika

e PIPELINE - skupljanje poruka iz viSe izvora i balanisiranje optereenja izmedu vise
odredista

e SURVEY - omogucuje u jednom potezu postavljanje upita prema vise aplikacija

Skalabilnost protokola je na sloju iznad transportnog sloja mreznog stoga. Nanomsg

biblioteka podrzava sljedece transportne mehanizme:

e INPROC - prijenos unutar procesa (izmedu niti, modula i sl.)
e |PC — prijenos izmedu procesa na istom stroju

e TCP —mreza za prijenos preko TCP

05l stack Internet stack
Application layer (7) Application
Presentation layer (&) XDR

_ SP
Session layer (5)

TCP
Transport layer (4)

Network layer (3) IP

Data Link layer (2)
Ethernet

Physical layer (1)
T —

Slika 5-4 OSI i Internet stog

Biblioteka je izlozena poput C APl BSD socketa za ostale aplikacije. [55]
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55 Nanomsg vs. ZeroMQ

Nedostatak ZeroMQ je da ne pruza APl za nove transportne protokole, koji bitno
ogranicavaju transportne mehanizme (TCP, PGM, IPC i ITC-a). Nanomsg rjeSava taj problem
pruzajuci uti¢no (engl. pluggable) sucelje za prijenose i protokole razmjene poruka. Odnosno
pruza podrsku za nove prijenose (npr. tehnologija WebSockets) i nove obrasce razmjene
poruka koji su izvan standardnog skupa PUB/SUB, REQ/REP, itd.

Nanomsg je takoder u potpunosti POSIX kompatibilan, daju¢i ¢is¢i API i bolju
kompatibilnost. S tim nema vise socketa predstavljenih kao void pokazivaci i vezanih za
jednostavan kontekst inicijaliziran novim socketom, a da se pocinje Koristiti u jednom koraku.
Sa ZeroMQ, kontekst interno djeluje kao spremiste mehanizma globalnog stanja i za

korisnika, kao i za bazen 1/O niti. Ovaj koncept je u potpunosti uklonjen iz nanomsg.

Osim POSIX kompatibilnosti, nanomsg ¢e biti interoperabilan na APl i na protokolarnim
razinama, $§to bi omogucilo interoperabilnost sa ZeroMQ i drugim bibliotekama koje su
ugradene u ZMTP/1.0 i ZMTP/2.0.

ZeroMQ ima temeljni nedostatak u svojoj arhitekturi. Njegovi socketi nisu thread-safe. Samo
po sebi, to nije problemati¢no, u stvari, koristan je u nekim slu¢ajevima. Izoliranjem svakog
objekta unutar vlastite niti, potreba za semaforima i mutexima je uklonjena. Niti se ne
dodiruju, a konkurentnost se postize prosljedivanjem poruka. Ovaj uzorak dobro radi za radne
niti koje upravljaju objektima, ali se raspada kada se objektima upravlja u korisni¢kim nitima.
Ako nit izvrsava neki drugi zadatak, objekt je blokiran. Nanomsg uklanja jedan-na-jedan vezu
izmedu objekata i niti. Umjesto da se oslanja na prosljedivanje poruka, interakcije su

modelirane kao skup stanja strojeva. Slijedom toga, nanomsg socketi su thread-safe.

Nanomsg ima niz drugih internih optimizacija s ciljem poboljsanja u¢inkovitosti koriStenja
memorije i CPU. ZeroMQ Koristi jednostavnu Trie strukturu za pohranu i PUB/SUB
pretplate. Ona se izvrsava do sub-10.000 pretplata, a iznad tog broja performanse pocinju
padati. Nanomsg Kkoristi optimiziran prostor za Trie naziva Radix tree za pohranu pretplata. Za
razliku od svog prethodnika, biblioteka nudi istinski zero-copy API §to uveliko poboljsava
performanse, omoguéuju¢i kopiranje sadrzaja izmedu memorija dva sStroja potpuno

zaobilazeéi aktivnost CPU.
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ZeroMQ provodi balansiranje optere¢enja pomoc¢u round-robin algoritma. Dok pruza jednaku
distribuciju rada, on ima svoja ograni¢enja. Pretpostavimo da postoje dva podatkovna centra,
jedan u New Yorku i jedan u Londonu, a svaka stranica sadrzi instancu ,,foo* usluge. U
idealnom slucaju, zahtjev napravljen prema foo usluzi u New Yorku ne bi trebao biti
preusmjeren prema Londonskom podatkovnom centru i obrnuto. Sa ZeroMQ-ovim round-
robin balansiranjem to je nazalost moguce. Jedna od novih korisni¢ko-naklonjenih znacajki
koje nanomsg nudi je prioritetno usmjeravanje na odlazni promet. Problem latencije
izbjegavamo dodjeljivanjem prioriteta jedan na foo usluzi smjeStenoj u New Yorku za
aplikacije koje su tamo postavljene, a prioritet dva dodijeljen foo usluzi u Londonu, dajuci

nam oporavak od pada u slucaju da foo usluga u New Yorku bude nedostupna. [56]
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6 PRIMJERI KORISTENJA

Ovo poglavlje predstavlja nekoliko slucajeva koriStenja na mjestima gdje je uspjesno
usvojena komunikacija bazirana na razmjeni poruka kako bi se rijesio problem razmjene

informacija u distribuiranom sustavu.
6.1 CERN Beam Control middleware

Beam Control odjel u CERN laboratoriju koristi razmjenu poruka za visoko pouzdanu
kontrolu/nadzor/alarm aplikaciju Large Hadron Collider (LHC). Od 2005. godine klaster
ActiveMQ broker u spremistu i proslijedena konfiguracija se koriste za prikupljanje kriti¢nih
podataka generiranih od strane sigurnosnih sustava (npr. 30 proizvodaca, 2MB/s, 4,5K
poruka/s) te ih prosljeduju potrosac¢ima (npr. alat za nadzor, dashboards). Budu¢i da je
sigurnosna podatkovna misija Kriti¢na, Spremiste i proslijedene konfiguracije omogucuju da u
potpunosti odvoje podatke proizvodaca od potroSaca te na taj nadin sprijeCe neispravno
funkcioniranje klijenta to utje¢e na prikupljanje i arhiviranje podataka. [57] Stovise, LHC
Control framework je nedavno premjesten iz CORBA na ZeroMQ kao komunikacijski sloj
[58].

6.2 DAQ Online Monitoring

Razmjena poruka se isto intenzivno koristi u nekoliko alata za nadzor kod prikupljanja
podataka (Data Acquisition — DAQ) sustava. Oni su odgovorni za filtriranje i prikupljanje
podataka iz detektora (npr. high energy physic eksperimenata) do spremisnih objekata.

6.2.1 The ATLAS TDAQ shifter assistant project

ATLAS TDAQ shifter assistant project [59] oslanja se na razmjeni poruka do distribucije
operativnih alarma iz privatne TDAQ mreze prema GPN do brojnih heterogenih potrosaca.
ActiveMQ Klaster se koristi u master/slave konfiguraciji, kako bi se smanjio utjecaj na

potrebnu konfiguraciju vatrozida na jednoj odlaznoj vezi.
6.2.2 The STAR Online framework

STAR Online okvir oslanja se na AMQP baziranom sustavu za fleksibilnu i labavo

povezanu distribuciju detektor meta podataka koriStenjem razmjene poruka kao jedinstveni
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transportni sloj za procesuiranje, pohranu i nadzor. Osim toga, istrazivanje je u¢injeno kako bi
ponovno napisali kontrolni okvir preko MQTT, profitiraju¢i iz fleksibilnosti protokola i

interoperabilnosti [60].
6.3 WLCG Messaging Service

Razmjena poruka se isto uspjesno koristi u velikoj, skalabilnoj, geografsko-distribuiranoj
infrastrukturi. WLCG (Worldwide LHC Computing Grid) usluga razmjene poruka je
okosnica transportnog sloja koja se koristi za pracenje WLCG stranica i usluga u cijelom
svijetu, sa vise od 50.000 klijenata i prosjecnoj stopi poruke od 100 KHz. Infrastruktura za
nadzor se temelji na STOMP sa JSON nosivosti. Zahvaljujuéi interoperabilnosti STOMP
protokola preko nekoliko broker usluga, heterogeni klasteri broker poruka (ActiveMQ, Apollo
ili RabbitMQ) koriste se u situaciji gdje klijent aplikacije proizvode svima i upotrebljavaju
sve [61].

6.4 FastFlow Programming Framework

FastFlow je strukturirano-paralelno programsko okruzenje implementirano u C++ na vrhu sa
Pthreads bibliotekom i ciljanom dijeljenom memorijom vise jezgri. FastFlow pruza
programerima s preddefinirane prilagodljive farme zadatke i cjevovode paralelnih uzoraka.
Okruzenje je u pocetku zamisljeno i implementirano da se vrlo u¢inkovito izvrSavaju sitno

zrnaste paralelne aplikacije [62].

U FastFlow se ZeroMQ koristi kao vanjski prijenos za ff _dnode konkurentni entitet.
Konkretno, na vrhu ZeroMQ su izgradeni svi oblici komunikacijskih uzoraka pomocéu
DEALER i ROUTER socketa koje nudi biblioteka. ROUTER socket omoguéuje
usmjeravanje poruka na odredenu vezu, pod uvjetom da je identifikator peera poznat.
DEALER socket umjesto toga moze biti koristen za fair-queuing na ulazu, a za izvodenje
rasporedivanja optereéenja na izlazu prema bazenu veze. Unutar FastFlow ne Koristi se
znaCajka rasporedivanja optereCenja; umjesto toga Se Koristi povezivanje ff _dnode na
ROUTER socket drugog ff_dnode. Jednostavnost uporabe ZeroMQ je faktor izbora za

implementaciju distribuiranog transportnog sloja. [63]
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6.5 ALICE HLT Framework

ALICE High Level Trigger (HLT) je online rekonstrukcija, okida i komprimira podatke
sustava u okviru ALICE eksperimenta na CERN-u. Za ALICE HLT u Run Il potrebno je
realizirati nove komponente kako bi bila omogucena brza rekonstrukcija dogadaja i potrebne
znacajke za online kalibraciju. Neka od tih komponenti je Feedback Look. Ona nam
omogucuje da preko dvije komponente Saljemo i primamo podatke preko ZeroMQ okvira,
koji je izvan podatkovnog prijenosnog okvira. Ove komponente se oslanjaju na asinkronoj

obradi znacajki, tako da ne blokiraju podatkovni tok. [63]
6.6 Okidanje dogadaja sa GPU-ovima kod ATLAS-a

Masivni paralelizam okidanih algoritama implementiran je na GPU-ovima kao naéin za
povecanje racunalne snage HLT farme. APE (engl. Accelerator Process Extension) je okvir
razvijen za integriranje GPU-ova u Athena viSeprocesnom ATLAS programskom okviru.
Dijelovi sustava (ID tracking, Calorimeter TopoClustering i Muon tracking) koji iziskuju
CPU intenzivni rad su paralelizirani na GPU. U koraku podatkovne pripreme ID tracking je

uspjesno integriran u Athena i ubrzan oko 21x u odnosu na CPU implementaciju.

ATLAS Koristi viseprocesnu obradu dogadaja u HLT-u. Jedan HLT proces (HLTPU) se
izvodi na jednoj virtualnoj CPU jezgri stroja. HLTPU se omata ATLAS rekonstrukcijskim
softverom, Athena, i dodiruje suceljem sa DAQ sustavom. Kako bi se upravljali i dijelili GPU
izmedu vise HLTPU procesa, odabran je klijent-server pristup. Klijent strana se implementira
u HLTPU, a posluziteljska strana kao zaseban proces pod nazivom Accelerator Process
Extension (APE).

Komunikacija izmedu servera i klijenta unutar stroja, kao izmedu strojeva je ostvarena
koristenjem yampl [65] biblioteke. Yampl apstrahira razli¢ite komunikacijske tehnologije kao
Sto su socketi, cjevovodi, dijeljena memorija i ZeroMQ [54]. Modularna struktura posluzitelja
omogucuje koriStenje razli¢itih vrsta racunalnih resursa kao $to su CPU, GPU, Xeon Phi ili

FPGA akcelerator kartice bez ikakvih promjena na strani klijenta. [66]
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6.7 NASA Information And Data System (NAIADS)

NASA Information And Data System (NAIADS) je okvir prototipa za sljede¢u generaciju
visesenzorske fuzije i procesuiranja podataka znanosti 0 Zemlji. Cilj NAIADS je pruZiti novi
pristup za znacajno poboljSanje ucinkovitosti obrade i analiza vise senzorskih velikih
podataka znanosti 0 Zemlji implementiraju¢i konceptualno novi radni tok i state-of-the-art

softverske tehnologije.

NASA Information And Data System (NAIADS) je integriran sa CLARA okvirom [67]
razvijenim na Jefferson Lab i razmjenom poruka na temelju ZeroMQ socket biblioteke [54].
Tehnologija je osmisljena za rad na vise ¢vorova i visejezgrinim sustavima za masivnu obradu

podataka. [68]
6.8 Subtle Noise: sonification of distributed computing operations

Funkcioniranje distribuiranih racunalnih sustava zahtijeva sveobuhvatan nadzor kako bi
se osigurala pouzdanost i robusnost. U vecini sustava za nadzor postoje dvije komponente:
jedna vizualno bogata grafovima vremenskih serija i druga kao notifikacijski sustavi za
obavijesti upozorenja operaterima pod odredenim unaprijed definiranim uvjetima. Ultrazvuk
za monitoring poruka istrazen je pomocu arhitekture koja se lako uklapa u postojece
infrastrukture na temelju zrelih open-source tehnologija, kao §to su ZeroMQ, Logstash i
Supercollider (a synth engine). Atributi poruka se preslikavaju na audio atribute na temelju
Sirokog klasificiranja poruke (kontinuirane ili diskretne metrike), ali imajuc¢i audio tok
suptilne prirode. Izbor sustava za razmjenu poruka (ZeroMQ) je odreden potrebom za visokim
performansama i skalabilnim publish-subscribe modelom. [69]

6.9 MAD — Monitoring ALICE Dataflow

Novi softverski alat je razvijen u okviru projekta za prikupljanje podataka sa
poboljSanjem nadzora eksperimentalnog podatkovnog toka, od oc€itavanja podataka u DAQ
farmi do svoje isporuke na CERN-ov glavni rac¢unalni centar. Ovaj softver, nazvan ALICE
MAD (Monitoring ALICE Dataflow), koristi MonALISA okvir kao osnovni modul za
prikupljanje, procesuiranje, agregiranje i distribuiranje vrijednosti za nadzor iz razli¢itih

procesa koji su pokrenuti u distribuiranoj DAQ farmi. Podaci nisu samo uzeti iz izvora
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podataka do MAD-a, oni zapravo mogu biti usmjereni prema dediciranim podatkovnim

kolektorima ili procesima podatkovnog izvora.

Prikupljanje podataka se izvodi preko dedicirane serverske niti. Lokalna predmemorija

ograniCava izvore podataka. WSServer se povezuje sa tri razli¢ita izvora podataka:

¢ logbookDaemon
e Logbook REST API
e MOonALISA Service: osigurava vrijednosti za pracenje protoka podataka.

Komunikacija se izvrsava putem ZeroMQ (publish-subscribe obrazac).

Monalisa pruza mogucénost prilagodenih podatkovnih filtera koji se pretplacuju na dani skup
vrijednosti za prac¢enje (na temelju popisa iskazivanja koji definiraju koje bi trebale biti
primljene vrijednosti), izvrSavanje bilo koje Zeljene agregacije i ponovno upisane nove
vrijednosti na Monalisa usluzi. Ovi filtri su razvijeni u Javi i izvrSavaju Se od strane bazena

niti upravljeni uslugom.

Osim toga, poseban ALICE Podatkovni Filter pretplacuje se na vrSnu razinu ALICE
vrijednosti i objavljuje ih pomocu ZeroMQ [54] biblioteke (publish-subscribe obrazac). [70]

6.10 Omoguéavanje GPU aceleratora s posrednickim slojem razmjene poruka

Dizajn prototip modela za omogucavanje koriStenja GPU akceleratora sa posredni¢kim
slojem razmjene poruka je Siroko primjenjiv. Kao dokaz koncepta primijenjeno je k-means
klasteriranje na GPU-u i udaljeni pristup pomocu standardne platforme za razmjenu poruka,
ZeroMQ [54]. Pristup GPU je implementiran u request-reply modu, kao i u [71], te takoder u
publish-subscribe na¢inu rada, kako bi procijenili prakti¢nost koriStenja grafickog procesora
za ubrzavanje temeljne mreze aplikacija za real-time procesuiranje obrade podataka. ZeroMQ
se koristi kao posrednicki sloj za razmjenu poruka, jer je lako dostupna open-source platforma
koja pruza laganu implementaciju razmjene poruka s niskom end-to-end latencijom. U
modelu nisu koriStene jedinstvene znacajke ZeroMQ, stoga se mogu ocekivati slicni rezultati

koristenjem nekih drugih platformi za razmjene poruka. [72]
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6.11 Web Liquid Streams framework

Uvodenjem peer-to-peer komunikacije izmedu preglednika sa WebRTC, procesuiranje tokova
u stvarnom vremenu moze biti rasporedeno na preglednike, pored toga, i na izvrSavanje u
tradicionalno okruzenje posluzitelja. Web Liquid Streams je okvir za izgradnju i izvodenje
topologija toka procesuiranja sposobnog za prikupljanje podataka iz Web senzora i obrade
kroz JavaScript operatere rasprSenih Sirom peer-to-peer Cloud computing peerova: i) podrska
za proizvoljne topologije i podatkovne tokove, ii) rasporedivanje na heterogene Web uredaje,
Iii) transparentno zaprimanje toka preko WebRTC, WebSocketa i ZeroMQ protokola, iv)
stateful i stateless operatori. WLS brine o rasporedivanju topologije na raspolozive resurse,
dok korisnici samo trebaju implementirati operatore i opisati topologije grafa pomoc¢u JSON.

Strukture topologija se mogu dinamicki prilagoditi bez zaustavljanja toka kroz njih.

Komunikacijske veze koriste razliCite protokole (WebSocket-i, ZeroMQ, WebRTC) za
prijenos elemenata podatkovnog toka. Razvijen od strane Operatora ne treba brinuti o
stvarnom protokolu. Na temelju opisa Topologije, Web Liquid Streams je okruzenje za
izvrSavanje zadatka, koji se rasporeduju na raspolozive resurse i vodi brigu o apstrahiranju

slozenosti i heterogenosti komunikacijskih kanala. [73]
6.12 FairMQ — Baza za podatkovni prijenosni sloj u FairRoot

Koristenjem FairMQ[74][75][76] za prijenos podataka osiguran nam je fleksibilan i
ucinkovit komunikacijski alat koji omoguc¢uje mreznim komponentama da ostanu neovisne od
koristenih mreznih tehnologija. To je jedan modul FairRoot okvira, koji omogucujuce
korisniku da pokrene procesuirane komponente koje su u interakciji sa asinkronim sustavom
za razmjenu poruka. FairMQ nudi apstraktno prijenosno sucelje koje se implementira preko
dviju komunikacijskih biblioteka — ZeroMQ [54] i nanomsg [55], omogucujuci prijenos preko
mreZe, meduprocesnu 1 medunitnu komunikaciju. Isto tako pruZa korisnicki pristup za
nekoliko komunikacijskih obrazaca, kao $to su Publish-Subscribe, Push-Pull i Request-Reply,

dopustajuéi fleksibilan dizajn transportnog sustava. [77]
Integracija FairMQ je zastupljena u idu¢im projektima:

e Integracija u Jiilich Digital Readout System za ASICs (JDRS)
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Readout system za prednji dio ASIC razvoja karakterizira razlic¢ite vrste ASICova. Njegovi su
zahtjevi:

o Brz za visoke podatkovne stupnjeve,
o Fleksibilan za razli¢ite vrste ASIC-ova

o Jednostavan za usvajanje

Jillich Digital Readout System nam omogucava analizu podataka iz ASIC prototipa sa
FairRoot i kreiranje podatkovnih staza sa FairMQ za spremanje i nadzor podatkovnog toka.
[78]

e Koristenje GPU kao procesora visokih performansi za FairRoot [78][79][80]

U okviru PANDA Experiment [81][82][83] pri FAIR-u razvijeni su algoritmi Triplet Finder i
Circle Hough za rekonstrukciju staza nabijenih Cestica. Algoritmi su optimizirani koristenjem
grafickih procesnih jedinica opée namjene (General-Purpose Graphic Processing Units —

GPU). Konceptualni sustav za odasiljanje podataka prema algoritmima za pracenje Kkoriste

Message Queues (FairMQ). [80]
6.13 The new CERN tape software — getting ready for total performance

CASTOR (CERN Advanced System Storage) se koristi za pohranu kopija svih
podataka fizike prikupljenih iz proslih i1 sadaSnjih CERN eksperimenata. CASTOR je
hijerarhijski sustav upravljanja pohrane podataka koji ima prednji dio diskovno baziran i
straznji dio baziran na trakama. Softver odgovoran za kontrolu straznjeg dijela trake je
redizajniran i obnovljen tijekom 2014. godine te je postavljen u produkciju pocetkom 2015.

godine.

U novoj verziji CERN tape software primijenjena su dva protokola za tape
posluzitelje: protokol za komunikaciju od procesa Sesije na glavni proces za statisticko
propagiranje i protokol na novom demon za kontroliranje Oracle tape biblioteka. U oba
slucaja se koriste ZeroMQ [54] za prijenos i Google protocol buffers [84] za serijalizacijsku
nosivost. Za ostatak komunikacije, naslijedene C biblioteke su reimplementirane u C++ sa

postoje¢cim CASTOR komponentama. Ova reimplementacija standardizira prethodna
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heterogena rjesenja za rukovanje pogreskom i propagacijom §to novije dijelove CASTOR-a

¢ine jednostavnim za ponovno koristenje. [85]
6.14 Archiving tools for EOS

Arhiviranje podataka na traku je kriticna operacija za bilo koji sustav pohrane podataka, a
posebno za EOS sustav u CERN-u koji posjeduje produkcijske podatke za sve glavne LHC
eksperimente. Svaka kolaboracija pripada jednom dijelu koji se moze koristiti u bilo kojem
trenutku, dakle, potreban je mehanizam za arhiviranje ,,starih* podataka, tako da prostor za
pohranu razotkriva online analizu operacija. Alat za arhiviranje koji je predlozen za EOS ima
za cilj pruziti snazno Klijentsko sucelje za premjestanje podataka izmedu EOS i CASTOR
(tape backed storage system), dok je provodenje najbolja praksa kada je u pitanju integritet

podataka i verifikacija.

Svi prijenosi podataka obavljaju se pomoc¢u mehanizma kopiranja tre¢e strane (third-party
copy) $to osigurava point-to-point komunikacija izmedu izvora i odrediSta, ¢ime se osigurava
maksimalni ukupni protok. KoriStenje ZMQ paradigme prosljedivanja poruka i procesno
bazirani pristup omogucava postizanje maksimalne iskoristivosti resursa i arhitekture slabog
stanja, koja se lako moze podeSavati za vrijeme rada. Modularni dizajn i implementacija
napravljena na jeziku visoke razine kao §to je Python, omogucava nam jednostavno
prosirivanje kodne baze za rjeSavanje novih zahtjeva kao $to nude potpune i inkrementalne

backup mogucénosti.

Klijent koristi EOS sucelje naredbenog retka za slanje zahtjeva prema MGM (EOS meta
podatak usluge). MGM odluc¢uje na temelju identiteta klijenta, da se zahtjev moze odobriti i
proslijediti prema arhivskom demon koriste¢i prilagodeni komunikacijski protokol. Arhivski
demon zatim registrira zahtjev za ¢ekanje u red i ovisno o politici konfiguracije odlucuje kada

¢e poceti sa izvrSavanjem prijenosa.

Komunikacija izmedu MGM i arhivskog demon je ostvarena pomocu ZMQ [54]. U trenutnoj
implementaciji oba demona izvode se na istom fizickom stroju, dakle, komunikacija se
obavlja pomocu IPC (medu-procesna komunikacija) mehanizma. Koristenjem ZMQ
fleksibilnosti moze se lako u potpunosti promijeniti TCP stog bez ve¢ih modifikacija

osnovnog koda. Jo$ jedna znacajka ZMQ jest da se u potpunosti iskoriStavaju jednostavnost
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usmjeravanja poruka putem JSON formata. lzgradnjom ovog modela, osigurala bi se laka
prosirivost cijelog sustava sa razli¢itim vrstama poruka, kao i poboljSanje trenutne poruke sa
dodatnim informacijama. Protokol je zasnovan na request-reply modelu, gdje arhivski demon
ili potvrduje primitak odredenog zahtjeva ili zapravo pruza informacije natrag MGM-u kao

Sto je to slucaj za unos statusa u postupku transfera. [86]
6.15 Big Stream Processing Systems

Flink Streaming je proSirenje jezgre Flink API za visoke propusnosti i nisku latenciju
obrade podatkovnog toka. Sustav se moze povezati sa procesima podatkovnih tokova iz
razli¢itih izvora podataka (npr. Flume, ZeroMQ), gdje se podatkovni tokovi mogu
transformirati i modificirani pomocu funkcija visoke razine slicnim onima koji se nalaze u
API skupnoj obradi. [87]
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7 AKTUALNA PODRUCJA ISTAZIVANJA

7.1 ProSireni ZeroMQ i/ili NanoMSG sa podrSkom za SCIF

Kao novi prijenosni sloj na stroju (Xeon Phi) predstavljao bi prosireni ZeroMQ sa SCIF-om.

Postupak prosirivanja ZeroMQ-a sa SCIF nije nitko do sada pokusao realizirati jer:

e Virtual Machine Communication Interface (VMCI) je podrzan tek pocetkom prosle
godine
e NACK-Oriented Reliable Multicast (NORM)[88] je podrzana prije tri godine

SCIF pruza dosta veliku brzinu prijenosa podataka u odnosu ZeroMQ i NanoMSG [89].
Za prosirivanje ZeroMQ potrebno je implementirati 4 modula:

Address (myaddr:// address resolution)
Connecter

Listener

M WD

Engine (send/recv)

Postupak prosirenja NanoMSG-a sa SCIF je:

dosta tezak postupak

e jo$ nije primijenjen u produkciji

razvoj je stao (ne postoji zajednica za NanoMSG)

dodavanje znacajki na nestabilnom baziranom kodu predstavlja problem [90].
7.2 Novi nanomsg transport baziran na libfabric

U suradnji s CISCO-om, user-space NICs (usNIC) je koriSten za testiranja novog
transportnog sloja. usNIC procesuiranje nam omogucuje zaobilazenje Linux Kernela te
komuniciranje izravno sa User Space. U novom transportnom sloju se zahtijeva novo sucelje
sa ALICE software-om bez njegove modifikacije. Odabran je nanoMSG iz FairMQ kao
biblioteka sa kojom ¢e se prosiriti FairMQ kao novi transportni sloj. 1z razlog $to ima ¢iséi i
jednostavniji API za proSirivanje. Kod proSirivanja glavni fokus je na prijenosu. Neki od

nedostataka prije realizacije su: jezgra ZeroMQ i NanoMSG su osmisljeni oko UNIX socketa
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I uSNIC API, koji je zatvoren za MP1 i RDMA. Iz tih razloga se koristi libfabric koja se nalazi
negdje izmedu dva navedena nedostatka. OpenFabrics Interfaces je okvir fokusiran na
izvodenju fabrickih komunikacijskih servisa prema aplikacijama. OFI je najbolje opisan kao
skup biblioteka i aplikacija koji se koriste za izvoz fabrickih usluga. Klju¢ne komponente OFI

su: aplikacijsko sucelje, pruzatelj biblioteka, kernel usluge, daemoni i testne aplikacije.
Tipovi aktivnih krajnjih tocaka:

e FI_DGRAM — Unreliable Datagrams (npr. UDP)
e FI_RDM - Reliable Datagrams (npr. RDMA)

e FI_MSG - Connection-aware message passing (npr. TCP)

Visoka razina API je zatvorena za socket API. Davatelj usluga implementira fragmentaciju i
kontrolu toka. Koriste se jednostavne funkcije: fi_send(), fi_recv() te se koristi RDMA iznad
svih scena. Memorijska registracija se bazira na OFI prijenosu koji ima ponovno koriStene
memorijske ,,grupe. Ako pokaziva¢ koji Salje pripada registriranoj regiji, MR opis iz regije
¢e biti koriSten. Inace Ce starija grupa ili banka biti deregistrirana i popunjena sa novim

informacijama pokazivaca.

OFTI transport se oznacava: ofi://ip:port[@fabric[:provider]] te je beSevno prenosiv i kod

drugih davatelja. Odnosno isti kod radi sa infiniband, omnipath, usnic, itd..

Za Zero-Copy u nanomsg bufferi su organizirani u chunkove. Svaki chunk ima referentni
brojac¢ koji se povecava umjesto kopiranja. Kada se podaci iz raw pokazivaca posalju, oni se
kopiraju u novi chunk. nn_allocmsg funkcija trebala bi biti pozvana za alokaciju novog

chunka unaprijed. Dok u trenutnoj veziji nije moguce alocirati chunk iz postojeceg podatka.

Dodaci nanoMSG:

e Ulancanost chunk destruktora: Da bi se omogucio prijenos prati se kada je blok
slobodan kako bi ponistili registraciju memorije.

e Stvaranje nn_msg od korisnickog pokazivac¢a: Umjesto da pustimo nanomsg alokaciju
tijela poruke je funkcija nn_allocmsg_ptr koja omogucuje stvaranje poruka zero-copy

1z postojecih podataka
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Postignuta je brzina 42 Gbit/s. NanoMSg OFI prijenos omoguéava sucelje za
sockete za visoke performance RDMA fabrike, kao Infiniband, Omni-Path, usNIC, itd. [91]

7.3 Unificirana kontrola u P2P komunikacijskom posredni¢kom sloju

Slozene distribuirane usluge aplikacija zahtijevaju prosirivanje obrasca za razmjenu poruka.
Tradicionalnim sinkronim Request-Response i Publish-Subscribe potrebno je prosirenje koje
¢e pruziti asinkroni pristup sa trenutatnom P2P (Peer-to-Peer) komunikacijskom bibliotekom,
kao $to su ZeroMQ i NanoMsg. Opisom obrasca poruka u osnovi je ograni¢ena na jednu vrstu
akcije za grupu povezanih peerova. Poslovna logika Cesto zahtijeva promjene u shemama
balansiranja opterecenja za najudinkovitije zadatke distribucije. Predlozena je lagana
biblioteka i skup modula koji su postavljeni na vrhu zajednicke P2P komunikacije. Ona
osigurava ogromne obrasce proSirivanja s podrskom za sudjelovanje poslovne logike u
balansiranju optere¢enja. Odnosno pruza pro$irivost na razini komponenata pomocéu
interakcija i kontrole distribucije opterecenja preko poslovne logike, ¢ime se dobiva potpuna

shema povezanosti izmedu ¢vorova sustava. [92][93]
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8 ZAKLJUCAK

Razmjena poruka je u osnovi pragmati¢na reakcija na problem distribuiranih sustava
[26]. Razmjena poruka, kao $to je prikazano u poglavlju 3, dozvoljava slabo povezanu
komunikaciju djelujuci kao srednji sloj izmedu proizvodaca i potrosaca. S tim donosi mnoge
prednosti u distribuiranim aplikacijama: fleksibilnost i skalabilnost sa obuhva¢enom
aplikacijom i infrastrukturnom slozenosti.

Tehnologije sustava za razmjenu poruka jos se razvijaju, kao $to je prikazano u poglavlju
4. Sa AMQP standardizacijskim naporom ide se u dobrom smjeru, ali jo§ uvijek s
djelomi¢nim usvajanjem. Brokeri poruka su ¢vrsta i pouzdana tehnologija koristena kao
transportni sloj za gradivne blokove u mnogim projektima i uslugama, kako u zajednici
fiziara tako i izvan nje. U posljednjih nekoliko godina, nova generacija sustava promice
razmjenu poruka za niske latencije, visoku propusnost i podatkovno-intezivnu komunikaciju,
kao Sto je prikazano u poglavlju 6. Suzavanjem koriStenih slucajeva i oslabljivanjem

pretpostavki pomicu se granice aplikacija za razmjenu poruka prema novim domenama.
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