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1. UvOD

Razvoj informacijsko-komunikacijske tehnologije doveo je do nezaustavljivog rasta i gomilanja
podataka, a time stvorio i potrebu za pravilnim skladistenjem i obradom velikih koli¢ina podataka
(engl. Big Data). Temeljne znacajke velikih koli¢ina podataka su veliki obujam, raznolikost i brzina
njihovog nastanka. Podaci se generiraju visokom frekvencijom i njihova koli¢ina neprestano raste.
Razvojem tehnologija i pojavom Internet stvari (engl. Internet of Things), evolucijskog koraka u
razvoju Interneta, povecao se broj izvora podataka kao $to su mobilni telefoni i aplikacije, drustvene
mreze, digitalna televizija, podaci raznih Internet objekata, senzora i sl. Analiza i pravilna
interpretacija koje se odvijaju na najnovijim raspodijeljenim platformama klju¢ne su za velike
koli¢ine podataka iz kojih se mogu dobiti povratne informacije korisne u podrué¢jima industrije,
financija, zdravstva, znanstvenih institucija. Primjene i koristi od ove interdisciplinarne tehnologije
podatkovne znanosti su raznolike, a brojni su problemi koje treba uzeti u obzir pri usvajanju pristupa

analitici podataka.

Pojam velika koli¢ina podataka dolazi iz racunalne znanosti i programskog inZenjerstva, a opisuje
setove podataka koji se povecavaju takvom brzinom da ih je nemoguce obraditi bez supperracunala
ili racunalnih grozdova. Danas se susre¢emo S ubrzanim gomilanjem i rastom kompleksnosti
podataka iz vanjskog okruzenja i unutarnjeg okruzenja tvrtki. Velike koli¢ine podataka i brzi razvoj
tehnologije moraju jednako pratiti i razvijati rjeSenja za adekvatnom i funkcionalnom pohranom i

obradom podataka.

Mooreov zakon [1] kaZe da se broj tranzistora koji se po najpovoljnijoj cijeni mogu smjestiti na ¢ip
udvostruc¢ava otprilike svake dvije godine. Opisuje povecanje broja tranzistora na ¢ipu tokom
vremena sto je rezultiralo kontinuiranim napretkom tehnoloskih rjesenja, eksponencijalnim rastom
brzine, snage mikroprocesora, a eksponencijalnim padom cijene takvih sustava. Upitna je
primjenjivost Mooreovog zakona na velike koli¢ine podataka i buduci razvoj tehnologije s obzirom
da se volumen podataka vise nego udvostrucuje svakih 18 mjeseci pa ¢e tehnologija premasiti granicu

koju namecu fizic¢ki zakoni.

Cilj ovog rada je dati sistematski pregled racunalnih koncepata i tehnologija, i analizirati moguc¢nosti
upravljanja pohranom velikih koli¢ina podataka. Predstavit ¢e se i postojeca rjeSenja i identificirati
moguca podru¢ja buduceg istrazivanja. U drugom poglavlju predstavit ¢e se paradigme

raspodijeljenog racunalstva, a u trecem poglavlju temeljna definicija velikih koli¢ina podataka. U
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Cetvrtom poglavlju predstavit ¢e se koncepti i tehnologije za pohranu velikih koli¢ina podataka. U
petom c¢e se analizirati najpoznatiji okviri za obradu velikih koli¢ina podataka, a u sestom poglavlju
navesti koraci analize velikih koli¢ina podataka. U sedmom poglavlju razmotrit ¢e se trendovi i
mogucnosti za pohranu i upravljanje velikim koli¢inama podataka, a u osmom donijeti zaklju¢ak
rada.



2. PODATKOVNO INTENZIVNE PARADIGME

Fizi¢ka infrastruktura zasniva se na raspodijeljenom ra¢unalnom modelu sto podrazumijeva pohranu
podataka na razli¢itim lokacijama koje mogu biti povezane putem mreze, raspodijeljenim datote¢nim
sustavima i raznim analitickim alatima i aplikacijama. Fizicka infrastruktura mora zadovoljiti kriterije

skalabilnosti, otvorenosti, transparentnosti i kvalitete usluge.

Predmet analize ovog poglavlja su paradigme raspodijeljenog ra¢unalstva koje su obiljezile i unijele

revoluciju u racunalstvu (Slika 2.4.).

2.1. Radunalstvo u grozdu

Racunalstvo u grozdu [2] ili Kklaster rac¢unalstvo (engl. cluster computing) je sustav nezavisnih,
lokalno umrezenih racunala koji djeluju kooperativno i koordinirano i ¢ine jedinstven racunalni
resurs. Visok stupanj integracije raCunala postize se koriStenjem specifi¢ne programske podrske.
Koristenje raspodijeljene memorije (engl. distributed memory) i heterogena arhitektura razlikuju
grozd od jedinstvenog viSeprocesorskog sustava. Racunalni grozdovi ovisno 0 nacinu uporabe
podrzavaju i ostvaruju:

» racunalstvo visokih performansi (engl. High Performance Computing, HPC)

 racCunalstvo s visokom propusno$c¢u (engl. High Throughput Computing, HTC)

 racunalstvo visoke dostupnosti (engl. High Availability Computing, HAC)

Za ostvarenje sto boljih performansi grozda, pri realizaciji grozdova potrebno je osigurati
uravnotezeno optereéenje ¢vorova koji ¢e dijeliti optere¢enje sustava. Zatim, bitno je osigurati da se
prilikom pojave greske u radu nekog od ¢vorova ne zaustavlja obrada na grozdu, usmjeravanjem

obrade ¢vora koji je u kvaru na redundantne ¢vorove.

Razna znanstvena podrucja kao sto su matematika [3], biologija [4], medicina, ra¢unalstvo imaju
potrebu za HPC ili HTC infrastrukturom. Visoke performanse ra¢unalno-zahtjevnih HPC zadataka
ostvaruju se njihovim paralelnim izvodenjem i zajedni¢kim koristenjem raspodijeljene memorije za
komunikaciju. Cilj racunalstva visokih performansi je brza obrada velike koli¢ine podataka.
Performanse racunalstva visokih performansi su usporedive sa performansama superracunala.

Znacajke HPC infrastrukture su visejezgreni procesori, ve¢a kolicina memorije po ugradenoj jezgri



procesora, velika memorijska propusnost, koristenje brze memorije, osiguravanje istovremenog

paralelnog pristupa datotekama, brza i pouzdana pohrana podataka.

Sustavi racunalstva u grozdu koriste se za paralelno programiranje u kojem se ra¢unalno zahtjevan
program izvr$ava paralelno na vise racunala s vlastitom instancom operacijskog sustava. Arhitekturu
racunalstva U grozdu ¢ine racunala, racunalna mreza koja treba omoguciti male latencije pri prijenosu
velikih koli¢ina podataka, operacijski sustav (najprihvatljiviji je Linux) i posrednicki sustav (engl.
clusterware). Posrednicki sustav grozda ima zadatak upravljati poslovima, nadgledati rad sustava,
omoguciti razmjenu i dijeljenje podataka te pruziti razvojno okruZzenje za procese. Homogenost
¢vorova karakteristika je racunalstva u grozdu. Jedna od prednosti racunalstva u grozdu pred ostalim
paradigmama raspodijeljenog racunalstva je vlasniStvo i upravljanje grozda od strane jednog
autoriteta. To omogucava puni pristup sklopovlju i uklanja sve potrebe za udruzivanjem. Za
postizanje optimalnih performansi, korisnici mogu prilagoditi grozd i aplikacije. Dijeljenje resursa za
izvrSavanje aplikacija i zadataka nije prisutno unutar grozda. Aplikacija za izvrSavanje Koristi
cjelokupno sklopovlje sto omoguéava postizanje boljih performansi od primjerice, izvrSavanja u
oblaku. Nedostaci grozd racunalstva su potreba za znac¢ajnim ulaganjima i odrzavanjem, kao i moguca

razdoblja nedovoljne iskoriStenosti resursa grozda.

2.2. Racunalni splet

Po definiciji, racunalni splet (engl. grid computing) [5], predstavlja skup sklopovske i programske
infrastrukture koja omogucava pristup racunalnim resursima vrhunskih performansi na pouzdan,
dosljedan, univerzalan i povoljan nacin. Racunalni splet omoguc¢ava razmjenu i dijeljenje racunalne
snage i prostora za pohranu podataka. Realizira se umrezavanjem racunala i raCunalnih grozdova
preko Interneta. ldeja racunalnog spleta je omoguciti jednostavno priklju¢ivanje korisnika u tako
veliku mrezu udaljenih racunala poput prikljuc¢ivanja na elektricnu mrezu. Od grozda ga razlikuju
slabiji stupanj povezanosti racunalnih ¢vorova (radne stanice, grozdovi, posluzitelji) koji se nalaze
pod razli¢itim administrativnim domenama, pozicioniranost na razli¢itim geografskim lokacijama i
heterogenost (s obzirom na razlicite sklopovske platforme, arhitekture). Koristenje sredstava u
virtualnim organizacijama treba biti sigurno, koordinirano, fleksibilno, kontrolirano i odgovarajuceg
stupnja kvalitete usluge (engl. Quality of Service, QoS). Cilj racunalnog spleta je pruziti visoke
performanse i visoku skalabilnost. Rac¢unalni i podatkovni splet racunala koriste se za pohranu i

obradu velike koli¢ine podataka, znanstvene simulacije itd.



Osnovni dijelovi slojevite arhitekture racunalnog spleta, prikazano na Slika 2.1. su:

 sloj osnovnih sredstava (memorija, procesor, prostor za pohranu, mrezna sredstva, senzori...)

 sloj komunikacijskih protokola

» sloj protokola za sredstva (informacijski i upravljacki protokoli za interakciju korisnika s

udaljenim sredstvima i uslugama)

» sloj zajednickih usluga (usluge za rasporedivanje zahtjeva za pristup sredstvima, usluge za

nadgledanje rada skupine sredstava, okruzja za razvoj logike suradnje sredstava, usluge za

obracunavanje i naplatu koristenja sredstava)

* sloj korisni¢kih aplikacija

Korisniéko okruzenje i aplikacije

Aplikacije
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E-mail sanducic, renuina |
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Slika 2.1. Arhitektura spleta racunala. Prilagodeno prema [6].

Posrednicki sloj je virtualizacijski sloj koji pruza osnovne funkcionalnosti kao upravljanje resursima,

upravljanje podacima, sigurnosna kontrola, nadgledanje i otkrivanje kvarova i napada. S obzirom na

njihovu primarnu namjenu, razlikuju se spletovi za slozene prorac¢une (engl. computational grids)

koji obraduju CPU zahtjevne poslove kao sto su modeliranje i simuliranje slozenih znanstvenih

eksperimenata, zatim podatkovni spletovi racunala (engl. data grids) za spremanje i obradu velike

koli¢ine podataka. Prednosti spleta racunala su sposobnost rjesavanja slozenih i zahtjevnih problema

u kratkom roku, jednostavnije koristenje i koordinirano dijeljenje resursa unutar dinamickih

organizacija, bez centralne kontrole, manji ukupni troskovi.



2.3. Racunalstvo u oblaku

Racunalstvo u oblaku (engl. cloud computing) je novija paradigma raspodijeljenog rac¢unalstva koja
na zahtjev pruza i mrezno dostupnim ¢ini raunalne resurse kao $to su pohrana, obrada, aplikacije i
razne usluge. NIST (engl. National Institute of Standards and Technology) je 2010. godine objavio
definiciju racunalstva u oblaku [7]. Racunalstvo u oblaku predstavlja revoluciju u obradi podataka i
skalabilnosti koju pruza.

Koncept racunalstva u oblaku ukljuCuje postignu¢a raspodijeljenog racunalstva i pohrane,
virtualizacije, Internet tehnologija i upravljanja sustavima. Racunalstvo u oblaku predstavlja
prekretnicu u nacinu koristenja tehnologije i optimizaciji koristenja resursa u skladu s promjenjivim
potrebama i na¢inu placanja koriStenih usluga. Oblaci su troskovno ucinkovite platforme za visoko

skalabilne pretrage baza podataka, raspodijeljenu pohranu i obradu putem Interneta.

Dostignuca racunalstva U oblaku zna¢ajna su ne samo za ra¢unalnu znanost i industriju ve¢ i za niz
akademskih disciplina. Rac¢unalstvo u oblaku se pojavljuje u literaturi razlic¢itih podrucja ukljucujuci
ekonomiju [8], bioinformatiku [9], medicinu [10] te sve veci broj organizacija u telekomunikacijskom
i ICT sektoru koji prelazi na neki od oblika poslovanja u oblaku kako bi smanjili operativne troskove

i unaprijedili rezultate.

Racunalstvo u oblaku omogucava brz pristup fleksibilnim IT resursima putem Interneta onda kada su
ta sredstva korisniku potrebna, npr. spremnicima za pohranu, posluziteljima, bazama podataka i
sirokom setu aplikacijskih usluga po principu placanja po potrosnji (engl. pay-per-use). Korisnik
nema potrebu za velikim ulaganjima u sklopovlje i njegovo upravljanje. Prednosti ove paradigme su
i elasti¢nost i skalabilnost, Sirok mrezni pristup preko razli¢itih heterogenih uredaja (mobilni uredaji,
prijenosna racunala i sl.), mogucnost izolacije preopterecenog posluzitelja ili posluzitelja u kvaru i
premjestanje zadatka na drugu lokaciju u oblaku, neovisnost o lokaciji resursa koju je moguce
definirati na visoj razini apstrakcije (drzava, podatkovni centar), brzo i fleksibilno pruzanje resursa.
Sigurnosna pitanja, osjetljivosti podataka u oblaku i pristup podacima od strane neovlasStenih
korisnika predstavljaju odredeni rizik. Za korisnika usluga u oblaku, nuzno je da pruzatelj usluga

jamc¢i pouzdanost oblaka.

Virtualizacija je jedna od tehnologija koja je temelj razvoja ove paradigme. Ona generalizira fizicku

infrastrukturu i ¢ini je komponentom dostupnom i jednostavnom za koristenje i upravljanje. Prednosti



koriStenja virtualizacije su: pristup na zahtjev posluziteljima i resursima za pohranu, usteda energije,
smanjenje potrebnog prostora, racionalno koristenje ljudskih resursa, smanjenje kapitalnih i
operativnih troSkova, uskladivanje, premjestanje i raspodjela opterecenja i izolacija. Uskladivanje
vise pojedinacnih i heterogenih optere¢enja na jednoj fizickoj platformi omogucuje bolju iskoristivost
sustava. PremjeStanje radnog optereéenja pruza podrsku sklopovlju, balansira opterecenje i
omogucava oporavak od katastrofe. Provodi se enkapsulacijom stanja operativnog sustava unutar
virtualnog stroja (engl. virtual machine, VM) sto omoguc¢ava migraciju na druge platforme, nastavak
rada ili ocuvanje za kasnije pokretanje. Stanje virtualnog stroja ukljucuje kompletnu sliku diska ili

particije, konfiguracijske datoteke i sliku RAM-a.

U virtualiziranim okruzenjima hipervizor izvodi apstrakciju sklopovlja na pojedine virtualne strojeve,
nadzire, upravlja sustavom u slozenom okruzenju S viSe verzija razli¢itih IT resursa i omogucava
prisutnost odredenih aplikacija na vise sustava bez fizickog mapiranja na svakom od sustava.
Hipervizor se moze provesti izravno iznad sklopovlja sustava ili iznad operativnog sustava.
Hipervizor podrzava izvrSavanje vise virtualnih strojeva, uskladuje njihove aktivnosti i osigurava
dosljedan pristup procesoru, memoriji i ulaznim/izlaznim resursima fizi¢kog stroja. Tehnicki razli¢ito
izvedena i sve Cesca je virtualizacija kontejnerom (engl. container virtualization), gdje se fizicko
racunalo podijeli u vise virtualnih rac¢unala od kojih svaki ima vlastiti podskup fizickih resursa. Kod
virtualizacije kontejnerima nema hipervizora, nema virtualiziranog sklopovlja i provodi se na razini

operacijskog sustava. Performanse hipervizorske i kontejnerske virtualizacije usporedene su u [11].

NIST definicijom [7] definirana su tri tipa servisnih modela u oblaku (Slika 2.2.):

+ platforma kao usluga (engl. Platform as a Service, PaaS) - korisnik koristi alate koje pruza
davatelj usluga u oblaku. Alati mogu ukljucivati programske jezike i alate za razvoj aplikacija,
razvoj sucelja, razvoj baze podataka, pohranu i testiranje. Korisnik usluga u oblaku ne upravlja
infrastrukturom u oblaku, no moze upravljati aplikacijama i konfiguracijama okruzenja u
kojem se ugraduju (npr. Amazon Web Services, Google App Engine itd. )

» softver kao usluga (engl. Software as a Service, SaaS) - posluzitelj u oblaku omogucuje
korisniku pristup softverskim aplikacijama koje se pokre¢u na infrastrukturi u oblaku putem
Interneta. Jedna od prednosti SaaS usluga je i jednostavnija nadogradnja i azuriranje usluga
za sve korisnike. Google je jedan od primjera pruzatelja usluga u oblaku (npr. Google Apps -
Docs, Gmail, Sheets, Drive...)

» infrastruktura kao usluga (engl. Infrastructure as a Service, laaS) - usluga kojom se

korisnicima oblaka omogucava koristenje IT infrastrukture, tj. racunalnih, mreznih i resursa



za pohranu i drugih osnovnih rac¢unalnih resursa gdje korisnik usluga u oblaku moze
implementirati i pokrenuti Zeljenu aplikaciju. Korisnik usluge u oblaku moze kontrolirati
operativni sustav, implementirati aplikacije i1 imati ograni¢enu kontrolu nad mreznim
uredajima. laaS nudi najveci stupanj kontrole, u usporedbi s PaaS i SaaS. Amazon je pruzatelj
usluga koji nudi laaS i omogucuje korisniku da ucita svoj operacijski sustav i aplikaciju na

Amazon infrastrukturu (Amazon Elastic Compute Cloud, Google Compute Engine...).

Racunalstvo u oblaku
A

Klasicni model laasS PaaS Saa$
> . o
Aplikacije Aplikacije c Aplikacije Aplikacije
w
" X
. e T———
Z . s x ~ R o N
= Posredniékl sustay Potrednickl sustav Poaredniékl sustsy < Posredniéki sustay -4
® c @
et Ne -
| — f—
= B @ = = @
§ Virtualizacija E' Virtualizacija = Virtualizacija S
= - . Sy s— @ S )
> Posluiiteli 5  Posluiiteli | &  Posluiteli
— 3
Pohrana S Pohrana Pohrana
c
m Mreza < Mreza Mreza

Slika 2.2. Usluge i arhitekture racunalstva u oblaku. Prilagodeno prema [12].

Uz osnovne usluge koje su definirane racunalstvom u oblaku razvijaju se nove usluge kojima se u
marketin§ke svrhe dodaje sufiks “as a Service (aaS)” zbirnog naziva XaaS (engl. Everything as a
Service) [13]. Neke od tih usluga koje nisu podrzane sluzbenom NIST definicijom su: Storage as a
Service, Database as a Service, Analytics as a Service, Network as a Service, Backup as a Service,
Management as a Service, Firewall as a Service, Voice as a Service, Mobility as a Service i mnoge

druge.

Izvedbeni modeli rac¢unalstva u oblaku su: privatni oblak (engl. private cloud) kojeg koristi jedna
organizacija i njim upravlja organizacija ili 3rd-party, javni oblak (engl. public cloud) omoguc¢ava
javnoj publici otvoreno koristenje infrastrukture pruzatelja usluga u oblaku, zajednica oblaka (engl.
community cloud) pruza usluge u oblaku grupi organizacija zajednickih interesa i hibridni oblak (engl.
hybrid cloud) koji nastaje kombinacijom i povezivanjem dva ili vise prethodno navedenih modela
oblaka.



Pregledom osnovnih znacajki racunalstva u oblaku, kao njegove prednosti treba istaknuti fleksibilnost
I skalabilnost, nize troSkove, organizacijsku agilnost, demokratizaciju koristenja resursa, a kao
nedostatke privatnost podataka, dostupnost, sigurnost, upravljanje podacima, odgovornost pruzatelja

usluga.

2.4. Racunalstvo u magli

Racunalstvo u magli (engl. fog computing, fogging) je nova paradigma raspodijeljenog racunalstva
koja objedinjuje nacela rac¢unalstva u oblaku i rastu¢u industriju Interneta stvari (engl. Internet of
Things, 10T). Cisco je [14] uveo racunalstvo u magli kao prosirenje racunalstva u oblaku prema rubu
mreze (engl. edge computing), blize krajnjim korisnicima. Koncept rubnog racunalstva nastao je kao
odgovor na naglo eksponencijalno povecanje i sloZzenost podataka, uredaja i umrezavanje sustava.

Procjena je da ¢e do 2020. godine mrezno povezano biti 50 milijardi ,,stvari [15].

Racunalstvo u magli podrazumijeva koristenje virtualizacije i dijeljenje resursa u visoko skalabilnim
podatkovnim centrima i mikro podatkovnim centrima u blizini malih uredaja (pametnih uredaja,
usmjernika i drugih mreznih uredaja). Osnovna nacela racunalstva u oblaku su iz centra mreze
izmjeStena na rub mreze da krajnjim korisnicima pruze podatke, obradu, pohranu i usluge. Suradnja
s racunalstvom u oblaku koji nudi pohranu na zahtjev i skalabilnost i dalje je potrebna. Vazno je
odrediti koje poslove obraditi na racunalnim resursima u blizini, a koje isporuciti u podatkovne centre
raCunalstva u oblaku, kao i optimizirati alokaciju resursa za takve zadatke. Kasnjenja, problemi
performansi sustava, centraliziranost ¢vorova, sigurnost podataka, potrosnja energije [20] kao i nuzna
povezanost Internetom i osiguravanje dostatne propusnosti neki su od nedostataka racunalstva u
oblaku koje racunalstvo u magli moze prevladati. Priblizavanjem obrade i analize izvoru podataka
smanjuje se i latencija obrade, smanjuje se potrosnja energije, rastereCuje se oblak, a osigurana je
skalabilnost izvedbe. Senzori i drugi 10T uredaji i aplikacije pametnih gradova, autonomnih vozila,
robota, zdravstvenih aplikacija i ostalih usluga koje utje¢u na kvalitetu Zivota, svakodnevno
generiraju velike koli¢ine osjetljivih podataka na koje je potrebno pravovremeno (u milisekundama)
i pouzdano reagirati. Takvi uredaji koji koriste komunikacije stroja sa strojem (engl. machine-to-
machine, M2M) ili interakciju covjeka i stroja, uz unaprijedenost obrade mogu iskoristiti prednosti
pojave ovog koncepta i obrade blize izvoru podataka. Prednosti racunalstva u magli nad drugim
pristupima opisuju se kroz termin SCALE [18] (engl. Security, Cognition, Agility, Latency,
Efficiency) koji oznacava da se transakcije izvode uz osiguranu zastitu, usmjerenost na klijente za

osiguravanje autonomije, agilnost, obradu u stvarnom vremenu i kontrola sustava i dinamicko



udruzivanje nekoriStenih resursa uredaja krajnjih korisnika. Racunalstvo u magli olakSava upravljanje
I programiranje mreznih, raCunalnih i usluga pohrane izmedu podatkovnih centara i krajnjih uredaja,
podrzava mobilnost korisnika, heterogenost resursa i raspodijeljenu analizu podataka kako bi
udovoljili zahtjevima siroko raspodijeljenih aplikacija koje zahtijevaju nisku latenciju. Osim u loT,
racunalstvo u magli ¢e vaznu ulogu imati i u ostvarivanju mobilnih mreza i usluga pete generacije

(5G) [16], postizanju boljih performansi web stranica [17] i sli¢no.

Ulogu fizi¢kih uredaja na kojima se odvija raunalstvo u magli, tj. ¢vorova u magli mogu obnasati
kontroleri, usmjernici, posluzitelji, mrezni preklopnici, nadzorne kamere, i drugi uredaji koji imaju

mogucnost obrade, pohrane i umrezavanja Bluetooth, WiFi ili Ethernet tehnologijom.

U oblak se uz pomo¢ IP protokola salju odabrani podaci koje je potrebno dugotrajno arhivirati i
detaljnije analizirati. Buduci da ¢vor rac¢unalstva u magli moze biti povezan s drugim ¢vorovima u
magli ili s oblakom, komunikacijske razine (Slika 2.3.) koje treba razmatrati i analizirati su oblak-
magla, magla-magla, magla-rosa (engl. cloud-fog, fog-fog i fog-dew) i to s obzirom na dijeljenje

pohrane, racunalnih i mreZnih resursa, upravljackih mehanizama.

Oblak
Stvaranje
inteligencije
Izvorni podaci i
obrada podataka Rub mreze
= 2> N O
Senzorii wy 8‘2 .
aktuatori L o’ @ O

(=3

Slika 2.3. Komunikacijske razine racunalstva u magli. Prilagodeno prema [18].

Dakle, glavne znacajke racunalstva u magli su:
+ niska latencija kao rezultat koriStenja ¢vorova u magli za smanjenje udaljenosti izmedu 10T
uredaja i oblaka
» poznata lokacija ¢vorova u magli na kojima se mogu izvoditi odredene aplikacije sto takoder

smanjuje latenciju i skracuje vrijeme izvrSavanja zadataka
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« obrada osjetljivih podataka unutar jezgre mreze

+ Siroka zemljopisna rasprostranjenost 10T uredaja

+ visoka skalabilnost senzorskih mreza koje komuniciraju s ¢vorovima u magli i na osnovi
njihove dostupnosti dodjeljuju im poslove

» podrska za mobilnost uredaja

+ interakcija u stvarnom vremenu $to je 0sobito vazno za vremenski osjetljive aplikacije koje
traze brzu reakciju

» heterogenost 10T uredaja za koja nisu definirana sucelja i standardi

Open Fog Consortium [19] je udruzenje akademskih institucija i visokotehnoloskih tvrtki koje daje
podrsku razvoju, istrazivanju i standardizaciji racunalstva u magli. Sklopovska infrastruktura
platforme racunalstva u magli ima zada¢u osigurati podrSku i za$titu za unutarnje komponente,
osigurati uskladenost sa standardnim propisima, zastititi ih od okoli$nih ¢imbenika kojima ¢e biti
izlozeni (temperatura, vlaznost, vibracije), upravljati hladenjem unutarnjih komponenti, udovoljiti
zahtjevima za sigurnost ljudi i stvari, otpornost na fizicki napad ili kradu, prihvatljivu veli¢inu,
potro$nju energije i tezinu komponenata, podrsku za modularnost konfigurabilnih komponenti (CPU,
RAM i SSD komponente, razlic¢ite konfiguracije pohrane, akceleratori za osiguravanje dodatne
raCunalne propusnosti kao sto su FPGA i GPU, konfigurabilan 1/O za podrsku razli¢itim suceljima) i
mogucnost proSirenja, servisiranje platforme. Platforme u magli umjerene veli¢ine u rubnim ili on-
premise platformama mogu se zamijeniti razdjelnom plo¢om (engl. backplane) i podrzati
modularnost na razini ¢vora. Najvece platforme nalikovat ¢e plosnim posluziteljima visokog
kapaciteta podrzavaju¢i mnogo modula, sofisticirane viseuticne CPU farme, nizove GPUova, tisuce

1/0 linkova i pouzdanu pohranu veli¢ine PB s podr§kom za enkripciju i autentikaciju.

Najnizu razinu u loT ¢ine senzori, aktuatori i druga programska podrska ili sklopovski uredaji kojih
moze biti i nekoliko tisu¢a, a povezani su zi¢nim ili bezi¢nim protokolima ovisno o lokaciji i svrsi
¢vora, pokrivenosti, mobilnosti, volumenu i brzini prijenosa podataka. Mreza treba osigurati
skalabilnost, fleksibilnost, QoS i dostupnost koju trazi proces, zadovoljavajuci trazene udaljenosti i
kapacitete. Svaki ¢vor treba komunicirati putem mreze koja ovisno o vremenskoj osjetljivosti
aplikacije treba imati podrsku za vremenski osjetljivo umrezavanje (TSN, engl. Time Sensitive
Networking), npr. u Industriji 4.0 TSN je klju¢an, u automatizaciji, robotskim okruzenjima. Sve to
dovodi do potrebe za kontrolom, nadzorom i upravljanjem mrezom, resursima, sigurnoscu,

prilagodbom promjenjivim uvjetima okruzja, tj. out-of-band (OOB) mreznim upravljanjem sustava.
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Virtualizacija sklopovlja koristi se za implementaciju platforme u magli, omoguc¢ava entitetima da
dijele isti fizicki sustav, a pridonosi i sigurnosti sustava. Tri su programske razine ¢vora u magli:
razina upravljanja ¢vorom i programska razdjelna ploca, podrska aplikacijama i razina aplikacijskih
usluga. Programska razdjelna plo¢a pokre¢e programe na ¢voru i osigurava komunikaciju medu
¢vorovima, a ukljucuje operacijski sustav, upravljatke programe i datoteke nadogradnje (engl.
firmware), komunikacijske usluge, datote¢ni sustav, virtualizaciju programske podrske i podrsku za
izolaciju temeljenu na operacijskom sustavu za pokrenutu programsku podrsku i aplikacijske mikro
usluge. Ova razina mora osigurati pouzdanost podataka i integritet usluge i tako zastititi komunikaciju
izmedu stvari i magle, magle i magle i magle i oblaka. Svaki ¢vor treba imati sljede¢e moguénosti:
upravljanje konfiguracijom, operacijsko upravljanje, upravljanje sigurnoscu, upravljanje kapacitetom

I upravljanje dostupnosc¢u u kriti¢nim Situacijama.

Razina podrske aplikacijama ovisi 0 nizim razinama, a ukljucuje ovjeru, azuriranje i osiguravanje
programskog sucelja za podrsku aplikacijama i mikro uslugama, aplikacijske posluzitelje, VM-ine,
biblioteke programskih jezika, kontejnere i izvr$no okruzenje za aplikacije i mikro usluge. Takoder,
ukljuéuje podrsku za aplikacije temeljene na dogadajima i porukama, sigurnosne usluge ukljucujuéi
usluge enkripcije, upravljanje podacima, pohranom i trajnom pohranom, mogucnost transformacije
podataka i pohrane, alate za analizu. Najvisa razina, razina aplikacijskih usluga, kljuénih usluga koje
prikupljaju podatke i ¢ine ih dostupnim drugim uslugama i sustavima, usluge podrske za registraciju,
¢is¢enje podataka, registraciju usluge, pracenje zapisa, analiticke usluge, integracijske usluge koje
¢vorovima izvan magle dopustaju da se predbiljeze za podatke od interesa koji su generirani u magli

i definiraju gdje, kako i u kojem formatu im treba dostaviti podatke.

2.5. Rosno racéunalstvo

Daljnji razvoj racunalstva doveo je do jos jedne programsko-sklopovske paradigme racunalstva koja
za cilj ima u potpunosti iskoristiti on-premise rac¢unala, nazvane rosno racunalstvo ili dew computing
[21]. Osnova rosnog racunalstva je hijerarhijska oblak-rosa arhitektura opisana u [22] ¢ije je klju¢no
svojstvo suradnja mikro i makro usluga, tj. usluga u rosi i oblaku. Naime, uredaj u rosi (osobno
raCunalo, tablet, pametni mobitel, posluzitelj i sl.) s odgovaraju¢om programskom podrskom pruza

funkcionalnosti neovisno o uslugama u oblaku, a s njima i suraduje.

Dok racunalstvo u magli ukljucuje senzore, usmjernike i automatizirane loT uredaje, rosno

ra¢unalstvo nastoji ostvariti puni potencijal on-premise resursa, tj. resursa koji se ne koriste u
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racunalstvu u oblaku. lako rosno racunalstvo nije u prvom redu namijenjeno 10T-u, ono takoder moze
ponuditi rjeSenja za primjenu u loT-u i sluzi kao posrednik izmedu magle koji uklju¢uje mnogobrojne
automatizacijske uredaje i oblaka koji koristi velike posluzitelje i baze podataka. DC suraduje s
uslugama u oblaku i kontrolira uredaje u magli. ldeja rosnog rac¢unalstva je maksimalno iskoristiti
resurse prije nego se obrada prenese posluzitelju u oblaku, reducirati slozenost i unaprijediti
produktivnost skalabilnog raspodijeljenog racunalstva. Usluge u rosi koriste manje uredaje koji mogu
odraditi kompresiju manje slike, manje koli¢ine podataka, zvuka. Heterogeni uredaji u rosi su
programibilni i rekonfigurabilni kako bi mogli u¢inkovito obavljati slozene zadatke Kkoji koriste

razli¢ite alate i aplikacije.

Hijerarhijska arhitektura paradigmi rosa, magla i oblak ostvaruje skalabilnost vertikalno, na svim
razinama i prosiruje model Klijent-posluzitelj. Uz posluzitelj u oblaku koji pruza usluge u oblaku,
uvodi se i posluzitelj u rosi [23], web posluzitelj koji se nalazi na lokalnom korisni¢kom racunalu.
Posluzitelj u rosi ima zadatak samo jednom klijentu korisniku pruziti usluge koje nudi i posluzitelj u
oblaku, i sinkronizirati bazu podataka posluzitelja u rosi sa onom na posluzitelju u oblaku.
Kapacitetom je manji od posluzitelja u oblaku, pohranjuje samo podatke korisnika, osjetljiv je na
viruse i greske, jednostavno ga je ponovno instalirati uz pomo¢ kopije podataka u oblaku i moguce
mu je pristupiti neovisno o Internet vezi jer se izvodi na lokalnom racunalu. Dvije znacajke
racunalstva U rosi su neovisnost i suradnja. Upravo jedan od nedostataka racunalstva u magli i oblaku
je nuznost uspostavljene Internet veze u svakom trenutku te dostupnost posluzitelja u oblaku. U
takvim uvjetima, korisnik ne moze pristupiti podacima i tesko moze sinkronizirati racunalne zadatke.
Neovisnost rosnog racunalstva leZi u ¢injenici da aplikacije u rosi nisu u potpunosti online, a suradnja
oznacava da one moraju Koristiti usluge racunalstva u oblaku i s njima automatski izmjenjivati
informacije tijekom izvodenja. Primjer aplikacija u rosi su Dropbox, OneDrive i Google Drive
Offline. One nude usluge pohrane korisniku u svakom trenutku, a sinkroniziraju se sa uslugama u
oblaku i pripadaju kategoriji Storage in Dew (STiD). Potencijalna primjena rosnog racunalstva je i u
Web in Dew (WiD) kojim je moguce pretrazivanje bez Internet veze uz podrsku posebnog Web
posluzitelja na on-premise racunalu koji bi lokalno podrzavao duplicirane web adrese koje bi se
sinkronizirale sa web stranicama u oblaku pri uspostavljenju Internet veze [21]. Ostale usluge u
rosnom racunalstvu su: Database in Dew (DBiD), Software in Dew (SiD), Platform in Dew (PiD),
Infrastructure as Dew (laD), Data in Dew (DiD) [21].

Izazovi rosnog racunalstva su na podrucju kljuénih elemenata ove nove paradigme, razvoj sklopovske

opreme, mreza, operacijski sustav, baze podataka, posluZitelji i pretrazivaci.
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Slika 2.4. Paradigme raspodijeljenog racunalstva. Prilagodeno prema [90].
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3. VELIKE KOLICINE PODATAKA

Tehnologija velikih koli¢ina podataka je trenutno medu najvaznijim tehnologijama istrazivanja u
znanosti, biologiji, inzenjerstvu, medicini, poduzetniStvu, astronomiji, druStvenim znanostima i
ostalim podru¢jima u kojima kao rezultat provodenih eksperimenata i simulacija nastaju velike
koli¢ine podataka. Ova tehnologija ima moguénost znacajno promijeniti nacin na koji organizacije
koriste informacije kako bi unaprijedile iskustvo korisnika i transformirati poslovne modele
pretvarajuéi informacije u znanje. Za implementaciju rjesenja tehnologije velikih koli¢ina podataka
potrebna je odgovarajuca infrastruktura koja podrzava skalabilnost, distribuciju i upravljanje

podacima.

3.1. Znacajke velikih koli¢ina podataka

Koncept znanosti o podacima ima dugu povijest, a u posljednje vrijeme je posebno popularna zbog
rastu¢e upotrebe racunalstva u oblaku i koncepta Interneta stvari (IoT) u stvaranju pametnog
okruzenja, kao i velikog koriStenja drustvenih mreza (Facebook, Twitter i dr.) i pojave Cetvrte
industrijske revolucije. Veliki podaci su opisani 5V karakteristikama (engl. volume, velocity, value,
veracity, variety), odnosno volumen, brzina, vrijednost, vjerodostojnost i raznolikost podataka (Slika
3.1.). Podatke velikog volumena, iz raznovrsnih raspodijeljenih izvora i u razli¢itim formatima koji
pristizu velikom brzinom i koje treba obraditi u realnom vremenu, zahtjevno je pratiti i statisti¢ki
predvidjeti te se njihova autenti¢nost i vrijednost mogu znacajno razlikovati ovisno 0 nacinu
rukovanja njima. Kompleksni i heterogeni podaci veli¢ine jednog terabajta (1 TB) i vise smatraju se
velikim koli¢inama podataka. Tako velike koli¢ine strukturiranih podataka (organiziranih u formi
baza ili tablica), polustrukturiranih (e-mail) i nestrukturiranih (multimedijski sadrzaj, fotografije,
zvuk, video, GPS podaci, sadrzaj kojeg generira korisnik) podataka traze skalabilnost odgovarajucih
resursa za njihov prihvat, pohranu, pretrazivanje, dijeljenje, pretvorbu, upravljanje, analizu i
vizualizaciju. Upravo analiza i pravilna interpretacija daju znacaj podacima. Velike koli¢ine podataka
predstavljaju prekretnicu u razvoju drustva i ekonomije temeljene na podacima. Koristenje velikih

koli¢ina podataka iziskuje nove tehnologije za rukovanje njima i njihovu analizu.
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5 znaéajki velikih koli€ina podataka

VOLUMEN RAZNOLIKOST VJERODOSTOJNOST
»  Terabajti «  Strukturirani . Pouzdgnost
= Zapisi + Nestrukturirani = Autentiénost
« Transakcije «  Videstruki * Dostupnost
« Datoteke « Odgovornost
BRZINA VRIJEDNOST
*  Serijski *  Statistieki
+ Ustvarnom - Dogadaji
vremenu + Hipotetski
+  Procesi - Korelacije

+  Tokovi

Slika 3.1. Znacajke velikih kolicina podataka, 5V. Prilagodeno prema [24].

3.2. Tipovi velikih koli¢ina podataka

Podaci koji treba obraditi i analizom dobiti vrijedne informacije mogu biti strojno generirani (logovi
web stranica, senzorski podaci i sl.) ili nastati kao rezultat interakcija ¢ovjeka i sustava. Generirani
podaci nisu istog tipa i ne dolaze u istoj formi. Osnovni tipovi u kojima se pojavljuju podaci su:

strukturirani, polustrukturirani i nestrukturirani podaci. Od znacaja su i metapodaci.

3.2.1. Strukturirani podaci

Strukturirani podaci udovoljavaju formalno odredenom predlosku ili podatkovnom modelu i
pohranjuju se u tabli¢noj strukturi. Model definira pravila izgleda podataka i operacije koje je moguce
izvoditi nad njima. Procjenjuje se da strukturirani podaci ¢ine oko 20% ukupne koli¢ine podataka.
Strukturirani podaci prikazuju odnose medu razli¢itim entitetima, a najcesce ih generiraju poslovne
aplikacije i upravljacki informacijski sustavi. Pohranjuju se u relacijskim bazama podataka (RDBMS,
engl. Relational Database Management System). Primjeri strukturiranih podataka su stringovi,
bankovne transakcije, Excel dokumenti, RFID senzorski podaci, GPS podaci. Za njihovo upravljanje
koriste se postojeci alati i baze podataka (zasnovane na SQL jeziku) i uglavnom ne postavljaju

posebne zahtjeve za obradu i pohranu.

3.2.2. Nestrukturirani podaci

Podaci koji nemaju definiran format i nisu u skladu s odredenim podatkovnim modelom ili

podatkovnim predloskom nazivaju se nestrukturirani podaci. Nestrukturirani podaci stvaraju se ve¢im
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brzinama i ¢ine oko 80% ukupne kolic¢ine podataka. Dolaze u formi tekstualnih ili binarnih podataka
Ciji je sadrzaj nestrukturiran. Tekstualne datoteke sadrzavaju web objave ili objave na drustvenim
mrezama, dok binarne datoteke sadrze slike, audio ili video sadrzaj (npr. satelitske snimke,
fotografije, meteoroloski podaci, podaci u fizici visokih energija). Postoje¢a tehnologija ne
omogucava viSe od pohrane i ru¢ne analize nestrukturiranih podataka. Za pohranu nestrukturiranih
podataka koriste se nerelacijske baze podataka kao sto je NoSQL (engl. Not-only Structrured Query

Language).

3.2.3. Polustrukturirani podaci

Polustrukturirani podaci imaju definiranu strukturu i dosljednost koja je hijerarhijska ili je zasnovana
na strukturi grafa, dakle nije nerelacijska. Polustrukturirani podaci sadrze znacajke strukturiranih i
nestrukturiranih podataka. Ovakvi podaci se pohranjuju u datotekama koje sadrze tekst. Primjer
polustrukturiranih formi podataka su XML i JSON datoteke, kao prorac¢unske tablice, senzorski
podaci, dokumenti elektronske razmjene podataka (engl. EDI, Electronic Data Interchange). Buduci
da posjeduju odreden stupanj strukture, jednostavnije ih je obraditi od podataka koji ne posjeduju

definiranu strukturu.

3.2.4. Metapodaci

Metapodaci pruzaju informacije o znacajkama i strukturi setova podataka. Ovi strojno generirani
podaci su klju¢na komponenta pri integraciji podataka jer nose dodatne informacije o podacima.
Znacajni su za obradu, pohranu i analizu velikih koli¢ina podataka. Primjer metapodataka su XML
tagovi i atributi koji sadrze informacije o autoru, datumu kreiranja datoteke, veli¢ini i rezoluciji

fotografije, razini privatnosti i sl.
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4. POHRANA VELIKIH KOLICINA PODATAKA

Prikupljanje, pohrana, pretrazivanje, dijeljenje, pretvorba, analiza i vizualizacija koriStenjem
tradicionalnih tehnologija i alata postaju sve slozeniji za postoje¢e ra¢unalne sustave. Razvoj novih
tehnologija i metodologija ima za cilj pronacdi rjeSenja na izazov podataka velikih dimenzija. Obrada
i upravljanje pohranom kljucni su za performanse podatkovno intenzivnih racunalnih sustava. Sustavi
se razlikuju u koristenim podatkovnim modelima, sustavskoj arhitekturi, koriStenim pristupima za

postizanje skalabilnosti i visoke dostupnosti te korisni¢kim suceljima.

Velike koli¢ine podataka imaju vaznu ulogu u sustavima za pohranu podatkovno intenzivnog
racunalstva. Volumen, brzina i raznolikost podataka su izazov za pohranu i analizu velikih podataka.
Do sada koristeni na¢ini pohrane kao sto su tvrdi diskovi (HDD) i RAID (engl. Redundant Array of
Independent Disks) mehanizam nisu pouzdani za pohranu podataka volumena reda nekoliko petabajta
(PB). Jedan od zahtjeva za pohranu velikih podataka je i visoka skalabilnost sredstava u pristupu
horizontalnog skaliranja (engl. scale-out), dodavanjem dodatnih ¢vorova u sustav, koja treba biti brzo
ostvarena uz zadovoljavajuci trosak i osiguravanje podrske za strukturirane i nestrukturirane podatke
kojima bi se pristupalo velikim brzinama uz osiguranu privatnost. U ovom poglavlju predstavit ¢e se

koncepti i tehnologije pohrane velikih koli¢ina podataka.

4.1. Koncepti pohrane velikih koli¢ina podataka

Razvojem razli¢itih tehnologija pojavljuju se raznovrsni podaci koji se stalno razmjenjuju putem
mreze. Kako bi takvi podaci bili svakodnevno dostupni raznim korisnicima sustava, dolazi do
primjene raznovrsnih spremista podataka. Postoje tri osnovna koncepta za pohranu podataka, a to su
objektna (engl. object storage), datote¢na (engl. file storage) i blok pohrana (engl. block storage)
(Slika 4.1.).

4.1.1. Datote¢na pohrana

Pohrana temeljena na datotekama Koristi datotecni sustav za oznacavanje lokacije na uredaju za
pohranu na kojoj su pohranjeni podaci. Ovaj koncept pohrane koristi se na izravnim i umrezenim
sustavima za pohranu podataka, a brine o organizaciji i prikazu podataka korisnicima. Podaci su
rasporedeni na posluzitelju u istom formatu kao sto ih vide klijenti. Korisniku je na taj nacin

omoguceno da trazi datoteku prema jedinstvenom identifikatoru (naziv, lokacija, URL) koji se
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komunicira sa sustavom za pohranu pomocu specifiénih protokola za prijenos podataka. U
hijerarhijskoj strukturi, spremanje datoteka je iznad razine pohrane u formi blokova. To korisnicima
omogucuje pristup podacima kao datotekama, ali istovremeno ogranicava pristup blokovima pod tim
datotekama. Dijeljenim datote¢nim sustavima poput NFS-a (engl. Network File System) posluzitelji
mogu pristupiti preko IP mreze. Pristup se moze kontrolirati na razini datoteke, direktorija i izvoza
putem korisnickih i grupnih dopustenja. Pohrana datoteka moze se koristiti za pohranu podataka koje
koristi vise korisnika i strojeva, za lokalno dijeljenje podataka (NAS, engl. Network Attached

Storage), za baze podataka te virtualne strojeve i kontejnere.

4.1.2. Blok pohrana

Pohrana podataka u blokovima fiksne duljine predstavlja stariji oblik pohrane podataka u
aplikacijama koje zahtijevaju postojane visoke performanse. Pohranjeni volumen kontrolira se
operacijskim sustavom vanjskog posluZitelja, a moze se promatrati kao neovisni disk uredaj. Veéina
aplikacija koristi ovaj tip pohrane. Pohrana strukturiranih podataka u blokovima odvija se na
magnetnim vrpcama, NAND flash memoriji, tvrdim diskovima, opti¢kim diskovima, RAID
sustavima, email posluziteljima (Microsocft Exchange), virtualnim strojevima (VMware), ali i neke
vrste pohrane u oblaku (Amazon Elastic Block Storage, Rackspace Cloud Block Storage, Google
Persistent Disks i dr.). iISCSI (engl. Internet Small Computer System Interface), FCoE (engl. Fibre
Channel over Ethernet) i drugi standardi temeljeni na IP protokolu koriste se za povezivanje objekata

za pohranu podataka i upravljanje spremistima na velikoj udaljenosti.

4.1.3. Objektna pohrana

Koncept pohrane temeljen na objektima je obecavaju¢i koncept pohrane podataka za
superracunalstvo i pohranu podataka reda PB i vise. Najnovija forma pohrane pruza bolju
skalabilnost, elasti¢nost, fleksibilnost, lokalnu transparentnost i trajnost od cesto koriStenih
datote¢nih sustava. Podaci se pohranjuju u izolirane kontejnere nazvane objektima nad kojima su
podrzane dvije osnovne operacije: PUT (stvara novi objekt i popunjava ga podacima) i GET (dohvaca
sadrzaj objekta temeljem jedinstvenog identifikatora objekta). U objekt je moguce samo jednom

zapisivati.

Podaci mogu fizicki biti pohranjeni na lokalnom posluzitelju ili na geografski miljama udaljenim
posluziteljima. Racunalstvo u oblaku pohranu velikih setova nestrukturiranih podatka (glazba,

fotografije, video zapisi) zasniva na objektima razdvajanjem sadrzaja od indeksa i omogucéava
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spajanje vise datoteka u objekt. Metapodaci pripojeni sadrzaju objekta pruzaju kontekst o bajtovima
sadrzanim unutar objekta. Ostali primjeri primjene objektne pohrane ukljucuju velike kolic¢ine
podataka, web aplikacije, arhiviranje sigurnosnih kopija i sl. Podaci pohranjeni kao objekti mogu biti
replicirani u razli¢itim podatkovnim centrima, a pristup objektima putem REST API protokola je vrlo
brz i na velikoj skali.

Amazon (Amazon S3), Microsoft (Microsoft Azure), Google (Google Cloud Storage), Rackspace
(Rackspace Cloud Files) primjeri su pruzatelja usluga pohrane podataka temeljene na objektima.

Objekt Datoteka Blok

Al =

|
+- +— -~ = . — R J
. + + . - 2 + - — -

Slika 4.1. Koncepti pohrane podataka. Prilagodeno prema [25].

4.2. Tehnologije pohrane velikih koli¢ina podataka

Idealan sustav za pohranu velikih koli¢ina podataka trebao bi osigurati sigurnu pohranu
neograni¢enih koli¢ina strukturiranih i nestrukturiranih podataka te podrzati razli¢ite podatkovne
modele. Podjelu sustava za pohranu je moguce izvrsiti na one koji koriste disk ili koji koriste
memoriju grozda. Takve sustave je jednostavno prosiriti i prilagoditi rastu¢im potrebama za resursima
uvodenjem novih ¢vorova. Tehnoloski trendovi sve vise se usmjeravaju tehnologijama pohrane

unutar memorije (engl. in-memory).

4.2.1. Diskovne tehnologije za pohranu

Tradicionalno koristeni sustavi, raspodijeljeni datotec¢ni sustavi ili baze podataka, za dugotrajnu

pohranu podataka koriste pristupacne tvrde diskove (engl. on-disk storage).
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4.2.1.1. RDBMS baze podataka

Glavna namjena podatkovnih baza je obrada velikih koli¢ina podataka kojima korisnici mogu
pristupati, definirati ih i aZzurirati uz pomo¢ programske podrske. Programski sustavi za upravljanje
relacijskom bazom podataka RDBMS (engl. Relational Database Management System) podrzavaju
pravila relacijskog modela i ACID (atomarnost, dosljednost, izolacija i trajnost, engl. Atomicity,
Consistency, Isolation, Durability) pravila ograni¢avaju¢i se na jedno racunalo. Skaliranje ovih
sustava izvodi se okomito $to njihovu izvedbu ¢ini skupljima i neadekvatnima za dugotrajnu pohranu
podataka. Podaci se trebaju drzati odredenog predloska, tj. odgovarati pohrani strukturiranih podataka
medu kojima postoji povezanost. Podaci se pohranjuju u tablice koje ¢ine stupci i redovi. Osim toga,
treba osigurati i dosljednost podataka sto je mogué¢ problem kod kontrole pristupa velikoj koli¢ini
podataka. Zbog postojanja latencije nisu dobar izbor za pohranu velikih koli¢ina podataka koji
pristizu ucestalo velikim brzinama. Popularne relacijske baze podataka su Oracle MySQL [26],
Microsoft SQL Server [27] i dr.

4.2.1.2. NoSQL baze podataka

Priroda i struktura podataka koji se stvaraju u danasnjim aplikacijama trazi nove tehnologije pohrane.
Nerelacijske baze podataka predstavljaju vaznu tehnologiju za pohranu nestrukturiranih,
polustrukturiranih i nepredvidivih podataka jer postojece funkcionalne i pouzdane relacijske baze
podataka koje koriste predvidive, strukturirane podatke unaprijed odredenih svojstava ne odgovaraju
njihovim potrebama i nije predvideno da rade nad velikim brojem raspodijeljenih racunala. NoSQL
(engl. Not Only SQL) uspjesno odgovaraju na skalabilnost, slozenost podatkovnih struktura i

performanse raspodijeljenog sustava.

NoSQL sustavi pohrane podataka su u sve vecoj upotrebi jer ne zahtijevaju fiksne tabli¢ne prikaze,
ali i ne zadovoljavaju u potpunosti tradicionalna ACID svojstva. NoSQL sustave veze se uz BASE
svojstva (engl. Basically Available, Soft state, Eventually consistent), $to znaci da je vec¢ina podataka
dostupna veci dio vremena, stanje sustava promjenjivo, a sustav postaje postojan s vremenom. Uz
NoSQL baze podataka cesto se veze i CAP teorem (engl. Constistency, Availability, Partiton
tolerance) [28] koji kaze kako je nemoguce istovremeno zadovoljiti dosljednost, dostupnost i
toleranciju na ispad djela raspodijeljenog sustava. Prilikom razvoja sustava za upravljanje bazama
podataka moguce je ostvariti samo dva od navedena tri svojstva raspodijeljenin sustava. Dok se

tradicionalni sustavi za upravljanje bazama podataka odlucuju na dosljednost i dostupnost, NoSQL
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sustavi uvijek ostvaruju toleranciju na podijeljenost kako bi se zadrzala jednostavna skalabilnost, a
na ustrb dosljednosti (PA) ili dostupnosti (PC).

Ove podatkovne baze koriste razli¢ite modele pohrane podataka koji ih razlikuju (Slika 4.2.):

* model Kkljué-vrijednost (engl. key-value store) - jednostavan, skalabilan model baze
zasnovan na parovima podataka kljuc-vrijednost koji mogu biti razlic¢itih tipova i
strukturiranosti. Sve operacije (GET, PUT, DELETE) nad podacima moguce je izvoditi
na temelju jedinstvenog kljuca. Primjeri industrijskih baza zasnovanih na ovom modelu
su Oracle NoSQL Database [29], Dynamo Paper [30], Riak [31] i dr.

» model stupca (engl. column store) - Kkoriste uredaji koji pohranu podataka organiziraju u
stupcima. Svaki stupac je smjeSten u posebnoj datoteci ili segmentu na disku te moze
sadrzavati proizvoljan broj povezanih stupaca (super-stupac). Prednost stupc¢anih sustava
nad relacijskim bazama podataka, koje se sastoje od redova i stupaca, je u mogucnosti
pristupa pojedina¢nim stupcima. Brzo ucitavanje i pristup stupcima u memoriju,
analiziranje, izvrsavanje upita i 1/0 operacija je znatno ucinkovitije. Stupane baze
podataka omogucuju i veliku kompresiju podataka. Tehnicke karakteristike stupéane baze
¢ine prihvatljivima za obradu velikih koli¢ina podataka koji zahtijevaju Citanje/pisanje u
stvarnom vremenu. Ove baze su prihvatljive i za rad s podacima koji imaju tablicnu
strukturu u kojoj svaki redak sadrzi veci broj povezanih stupaca osiguravajuci u¢inkovitu
pohranu alocirajuci prostor samo za retke koji sadrze stupce. Primjeri stupcanih NoSQL
baza su Apache baze otvorenog koda Cassandra [32] i HBase [33], Google Bigtable [34].

« model grafa (engl. graph databases) - podaci se pohranjuju u strukturi grafa, a veze medu
¢vorovima Cine ih prikladnima za pohranu povezanih podataka kao $to su podaci s
drustvenih mreza, ali i mnogi drugi sustavi. Upiti se izvrSavaju pracenjem veza medu
¢vorovima nad odredenim dijelom grafa koji zadovoljava kriterije definirane u upitu.
Buduc¢i da performanse sustava nisu ovisne o ukupnom broju ¢vorova i veza koje se mogu
pohraniti u bazi podataka, a ni 0 vremenu odgovora, upiti se izvrSavaju jednakom brzinom
koja ovisi 0 vremenu potrebnom za pronalazenje pocetnog ¢vora. Model grafa sa
svojstvima je implementiran u graf bazama podataka s podrzanim metodama za kreiranje,
Citanje, azuriranje i brisanje (CRUD, engl. Create, Read, Update, Delete), uz podrzane
ACID principe transakcija. Novi podaci mogu se dodati bez velikog utjecaja na postojeci
graf. Graf baze nisu prikladne za uporabu u aplikacijama koje zahtijevaju ¢esto azuriranje

veéeg broja ¢vorova odjednom i raspodijeljenost resursa. Najpoznatiji sustavi za
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upravljanje bazama podataka ovog modela su Neo4J [35], InfiniteGraph [36], OrientDB
[37] itd.

+ model dokumenta (engl. document databases) - pohranjuju podatke kao parove kljuc-
vrijednost, gdje je vrijednost u strukturiranoj ili polustrukturiranoj formi dokumenta
(XML, JSON i sl.). Dokumentima se moze pristupiti koriStenjem kljuca, a moguce je i
vrsiti APl upite nad dinamickom strukturom dokumenta i njegovog sadrzaja. Ovakvi
sustavi podrzavaju replikaciju, pohranu velikih datoteka, transformaciju dokumenata,
raspodjelu podataka na vise posluzitelja i postizanje boljih performansi, ugnjezdivanje
dokumenata. MongoDB [38], Terrastore [39] i CouchDB [40] primjeri su datote¢nih
NoSQL baza podataka.

Pri upravljanju podacima raspodijeljene baze podataka trebaju osigurati moguc¢nost da se na svaki
zahtjev klijenta odgovori s azuriranim podacima (dosljednost), da posluzitelj primljeni zahtjev obradi
I na njega odgovori (dostupnost) i da sustav nastavi s radom u uvjetima kada se dogodila greska u
komunikaciji medu posluziteljima (otpornost particije). Za upite se koriste ne-relacijski jezici (ne
SQL), primjerice XQuery [41], SPARQL [42].

Kljué_1 |Vrijednost_1 Podatkovni set Podatkovni set Kijué_Vrijednost2
Kljug 2 |Vrijednost 2 Obitelj stupaca-1 |[Obitel] stupaca-3 Dokument_Id-1 |—p, Dokument-1 ]

. Stupac | Stupac Stupac
KIjué_3 | vrijednost 1 Red || ime1 | ime2 Ime-3

= ljue-

e . Stupac |Stupac St
Kljug 4 |Vrijednost 3 viied |vried-2| | | vied s Dokument_Id-2 Dokument-2 ;
Klju¢_5 | vrijednost 2 — Kiju&_Vrijednost1 Kijug_Vrijednost2

— . Obitelj stupaca-1 Dokument_Id-3 Dokument-3 B
KIJ UC_6 Vl'lled I'IOSt_1 Stupac Stupac Stupac I_(Ijuc—

Vriied t 4 E?SEZ Ime-4 Ime-5 Ime-6 Vr%i(ir;:sl

Kljué 7 rjedanost_. 3 Stupac Stupac Stupac

N .,7 Vrijed -4 Vrijed.-5 | Vrijed.-6 Dokument_ld-4 l_’ Dokument=t
Klju¢_8 |vrijednost_3
Model kljug-vrijednost Model stupca Model dokumenta Model grafa

Slika 4.2. Modeli NoSQL baza. Prilagodeno prema [43].

4.2.1.3. NewSQL baze podataka

Moderna forma relacijskih baza podataka koje pruzaju skalabilnost, tolerantnost na pogreske i brze
operacije Citanja/pisanja kao i NoSQL baze [43], ali i transakcijske operacije i ACID svojstva
relacijskih sustava baza podataka. NewSQL baze podataka koriste SQL relacijski jezik za izvrsavanje
operacija nad podacima. Pogodne su za koristenje U bankovnim sustavima i analitici u realnom
vremenu. Primjeri su Google Spanner [44], NuoDB [45], Apache Ignite [46] i dr.
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4.2.1.4. Raspodijeljeni datote¢ni sustavi

Postoje¢i datotecni sustavi koji upravljaju dugorocnom pohranom podataka u raspodijeljenim
sustavima (DFS, engl. Distributed File Systems), prilagodeni su pohrani malih datoteka,
dedupliciranju podataka mrezno dijeljenih datoteka i balansiranju optere¢enja. Podrzavaju mobilnost
korisnika i paralelni pristup podacima. Prvi raspodijeljeni datote¢ni sustav orijentiran velikim
podacima nastao je 2003., Google File System. Od 2004. godine razvija se HDFS [47] (Hadoop
Distributed File System), visoko propusni raspodijeljeni datote¢ni sustav otvorenog koda koji je
osnova Hadoop [48] infrastrukture za skladistenje i obradu velikih koli¢ina nestrukturiranih podataka.
Primjeri DFS-a ukljucuju i CephFS [49], MooseFS [50] i GlusterFS [51].

4.2.2. Memorijske tehnologije za pohranu

Osim na disku, podatke je moguce u potpunosti pohraniti u radnoj memoriji racunala ili ratunalnog
grozda (engl. in-memory storage). Svi pristupi i upiti koji se vrse nad podacima odvijaju se u memoriji
s minimalnim uplitanjem diska. Time se postize veliko ubrzanje obrade informacija prebacivanjem
velike koli¢ine podataka u brzu memoriju. Smanjenje cijena i poveéanje kapaciteta radne memorije
dovelo je do razvoja i sirokog raspona primjena memorijskih uredaja za pohranu. Podrska za masovnu
paralelnu obradu omogucuje horizontalno skaliranje dodavanjem dodatnih ¢vorova u grozd sto je
znacajno i financijski jer je moguce jednostavno povecati kapacitet grozda i performanse dodavanjem
dodatnih posluzitelja. Unato¢ tome, skaliranje memorijskih sustava je skuplje od skaliranja sustava
temeljenih na disku (zbog ograni¢enog mjesta za ugradnju memorije). U¢inkovitost uredaja se postize
pohranom i kompresijom podataka u stupce Sto rezultira smanjenim brojem ulaznih i izlaznih
operacija prilikom ¢itanja i zapisivanja podataka (¢ak 80 puta brze nego na uredajima s pohranom na
disku). Nedostatak ovih uredaja proizlazi upravo iz njihove glavne prednosti, koristenja RAM
memorije. Svi privremeni podaci bit ¢e izgubljeni ukoliko dode do pada racunalnog sustava.
Memorijski uredaji ispunjavaju tri karakteristike ACID modela, atomarnost, dosljednost i izoliranost,
ali ne i trajnost. Kao rjesenje ovog nedostatka, dodatne kopije podataka mogu se pohraniti na medij

za trajnu pohranu. Podrzani su podaci s i bez definirane strukture.

Memorijski uredaji prikladni su za pohranu podataka: koji pristizu velikim brzinama i koje je
potrebno analizirati u realnom vremenu, potrebna je kontinuirana analiza, razliciti procesi se koriste
istim setom podataka, zahtijeva se niska latencija. Nisu prikladni za podatke koje treba serijski

obraditi i dugotrajno sacuvati. Razlikuju se dva nacina implementacije: memorijske baze podataka
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(IMDB, engl. in-memory data grids) i memorijski spletovi podataka (IMDG, engl. in-memory

database). Razlikuje ih na¢in na koji su podaci pohranjeni u memoriji.

4.2.2.1. Memorijski podatkovni spletovi

IMDG u memoriji pohranjuju polustrukturirane i nestrukturirane podatke kao parove kljuc-vrijednost
kojima se pristupa pomoc¢u API-ja. Podrzan je i SQL. Sinkronizacija medu ¢vorovima odvija se
redovito, a osigurana je i dosljednost izvrsavanja naredbi transakcije. Pristup nerelacijskim podacima
koji se pohranjuju kao objekti brzi je od onog u IMDB. Skalabilnost se postize replikacijom podataka
na barem jedan dodatni ¢vor koje se koristi u slucaju kvara jednog ¢vora, ponovno obnavljajuci
podatke iz postojecih replika. IMDG se uglavnom Koristi za analitiku u stvarnom vremenu zbog
svojstva aktivnih upita koji koristi filtere i u slu¢aju promjena obavjestava klijente. IMDG se moze
implementirati u oblaku kao medij za fleksibilnu i visoko skalabilnu pohranu. U implementaciji
sustava, Cesto se ostvaruju s diskovnim uredajima za pohranu kroz pristupe: write-through, read-
through, write-behind i refresh-ahead [52]. Primjeri IMDG su: Oracle Coherence [53], Infinispan
[54] i Hazelcast [55].

4.2.2.2. Memorijske baze podataka

IMDB osiguravaju pohranu strukturiranih, polustrukturiranih i nestrukturiranih podataka kroz
relacijske i nerelacijske modele baza uz koristenje RAM memorije. IMDB ne zahtijevaju diskovne
uredaje za sigurnosnu pohranu podataka te ih je stoga jednostavnije postaviti. Zamjena RDBMS
relacijskim memorijskim bazama ne postavlja dodatne zahtjeve, s obzirom da i IMDB pruza podrsku
za SQL, za razliku od NoSQL IMDB. Zbog podrske raspodijeljenim upitima i ACID transakcijama
kroz grozd, skalabilnost relacijskih IMDB je losija od IMDG. Prikladne su za scenarije u kojima je
postojece rjeSenje zasnovano na diskovnom modelu potrebno prosiriti ili zamijeniti memorijskim

rjeSenjem i tako osigurati podrsku u realnom vremenu.

Primjer IMDB baze je Exasol [56], iznimno brza memorijska analiticka baza koja koristi paralelnu
obradu i komunikacijske tehnike visokih performansi za povecanje iskoristivosti sklopovlja bez
ograni¢enja Volumena podataka. Uc¢inkovitost postize pohranom i kompresijom podataka u stupcima
I smanjenom broju ulaznih i izlaznih operacija prilikom ¢itanja i zapisivanja podataka. Osigurava
pohranu strukturiranih, polustrukturiranih/nestrukturiranin podataka kroz relacijske i nerelacijske
modele baza. Ostali primjeri su ArangoDB [57], Redis [58], Apache Ignite [59], VoltDB [60] i dr.
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5. OBRADA VELIKIH KOLICINA PODATAKA

Obrada velikih koli¢ina podataka odvija se raspodijeljeno i paralelno nad manjim particijama seta, na
lokacijama gdje je set pohranjen. Simultanim i konkurentnim izvodenjem obrade nad manjim
setovima podataka smanjuje se vrijeme izvodenja I povecava ucinkovitost podjelom poslova u
raspodijeljenom sustavu. Velike koli¢ine podataka, zbog svoje prirode i na¢ina koriStenja, ¢esto

zahtijevaju obradu u realnom vremenu.

MapReduce [61] paradigma i platforme otvorenog koda Hadoop i Spark postigli su veliku
popularnost i vaznost kod obrade, stvaranja i analize setova velike koli¢ine podataka.

5.1. Hadoop

Apache razvija i odrzava Hadoop, a definira ga kao programska podrska otvorenog koda za pouzdano
i skalabilno raspodijeljeno upravljanje velikim podatkovnim skupovima u ra¢unalnim grozdovima.
Upravljanje podacima ukljucuje raspodijeljeno spremanje podataka i o¢uvanje integriteta spremljenih
podataka i pruzanje programskog sucelja za upravljanje podacima na jednostavan nacin. Hadoop
omogucuje horizontalnu skalabilnost, od jednog racunala do viSe tisuc¢a ra¢unala, gdje svaki nudi svoj
lokalni diskovni prostor i moguénosti obrade podataka. Jedna od najbitnijih komponenti koja
omogucuje skaliranje i obradu podataka je Hadoop raspodijeljeni datote¢ni sustav HDFS (engl.
Hadoop Distribuded File System). HDFS podrzava tradicionalnu hijerarhijsku organizaciju datoteka.
Omogucava korisnicima sustava upravljanje direktorijima, stvaranje direktorija te spremanje datoteka
unutar direktorija. Vazne komponente Hadoopa su i upravitelj resursima YARN (engl. Yet Another

Resource Negotiator) te programski model MapReduce.

HDFS - Hadoop raspodijeljeni datote¢ni sustav je komponenta sustava zaduzena za spremanje
podataka. Ova tehnologija namijenjena je racunalima prosjecnih performansi koje je po potrebi
jednostavno skalirati horizontalno i koji imaju zadacu osigurati dugotrajnu pohranu. Datoteke
rastavlja na blokove konfigurabilne velic¢ine te ih sprema na vise razli¢itih lokacija na pouzdan i
siguran nacin, ¢ime se rjeSava problem ograni¢enog diskovnog prostora jednog tvrdog diska. Na taj
nacin datoteka se moze spremiti na vise razlicitih diskova u vise razli¢itih ¢vorova unutar grozda.
Obrada datoteke moguca je na svakom od ¢vorova na kojem se nalaze njene komponente. Kako bi se
ubrzao pristup podacima, datote¢ni sustav nastoji pronaci najblize racunalo za paralelnu obradu i

bolje iskoristavanje dostupnih racunalnih resursa. Slika 5.1. prikazuje HDFS master/slave arhitekturu
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koju ¢ini imenski ¢vor (engl. Namenode) i podatkovni radni ¢vorovi (engl. Datanode). Imenski ¢vor
je glavni ¢vor Kkoji upravlja pristupom klijenata datotekama imenskog podru¢ja, a radi sa
metapodacima. TaskTracker se nalazi na imenskom ¢voru, a odgovoran je za izvrSavanje zadataka ili
podnosenje izvjesca 0 napretku JobTrackeru. JobTrackeri se nalaze na radnim ¢vorovima i odgovorni
Su za izvrSavanje zadataka primljenih od TaskTrackera. Podatkovni radni ¢vorovi pohranjuju i
posluzuju datoteke koje su podijeljene u podatkovne blokove. Visestruke replikacije blokova
pohranjuju se na podatkovnim radnim ¢vorovima. Podatkovni radni ¢vorovi zaduzeni su za Citanje |

pisanje podataka u datote¢ni sustav po uputama primljenim od imenskog ¢vora.

HDFS arhitektura

Metapodaci (Naziv, replike, ...):
Operacije s metapodacima ' /home/foo/dana, 3, ...
N
. Operacije s blokovima
AN

Citanie  Podatkovni &vorovi . Podatkovni &vorovi
&J \‘
] (@ O m O
| B Replikacija ‘
| ‘|:] Blokovi
. \ e J
\,_“‘/ ‘\ e g \\,/—/
Rack 1 ! peane Rack 2

Slika 5.1. HDFS arhitektura. Prilagodeno prema [47].

HDFS je napisan Java programskim jezikom. Koriste ga mnoge IT organizacije, ukljucujuéi Intel,
IBM i Yahoo kao tehnologiju za pohranu velikih koli¢ina podataka. HDFS nije najbolje rjesenje za
aplikacije koje rade u realnom vremenu, s velikim koli¢inama malih datoteka i podataka koje je

potrebno ¢esto azurirati.

MapReduce - Hadoopov programski model MapReduce [48] omoguéava paralelnu, asinkronu obradu
velikih koli¢ina podataka na grozdu racunala. MapReduce paradigma obradu izvodi nad hrpom
podataka strukturiranih u parove <klju¢, vrijednost>. MapReduce paradigma sastoji se od dvije
funkcije, Map i Reduce. Maper je funkcija zaduzena za sortiranje i filtriranje (engl. shuffle and sort)
ulaznih podataka koje razvrstava prema definiranom kljucu. Izlaz je lista parova, koju ¢ine kljuc i

vrijednosti koje mu pripadaju ([kljuc, (v1, v2, ...)]). Map funkcija se u pravilu izvodi na racunalima
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na kojima je pohranjena kopija podataka za obradu, a njen rezultat se privremeno pohranjuje na
lokalnom disku. Slijedi je funkcija koja se naziva Reducer, a zadatak joj je da obraduje i prikuplja
mapirane podatake. Kao rezultat vraca listu parova gdje se svaki par sastoji od kljuca i vrijednosti
koja mu pripada. Vrijednost se dobiva sumiranjem liste podataka (prebrojavanje podataka, trazenje
srednje vrijednosti, trazenje maksimalne i minimalne vrijednosti, ukupne sume) dobivenih iz
prethodne procedure. Svaki podatkovni ¢vor moze zasebno mapirati podatke koji se po zajednickom
kljucu dodjeljuju jednom ¢&voru, a zatim se nad njima moze obaviti i procedura Reducer. Upravo to
omogucuje obradu velikih koli¢ina podataka i skaliranje dodavanjem novih ¢vorova u grozd.

Rezultati MapReduce obrade pohranjuju se u HDFS-u.

Glavni ¢vor dodjeljuje ulazne podatke radnim ¢vorovima, osigurava izvodenje funkcija definiranim

redoslijedom i upravlja komunikacijom radnih ¢vorova.

Apache Spark i Apache Storm koriste MapReduce paradigmu u obradi velike koli¢ine podataka.

YARN - YARN [63] omogucava zakazivanje poslova i upravljanje resursima dostupnima u grozdu
raCunala. Zadaca YARN-a je alociranje sistemskih resursa za izvodenje aplikacija i odredivanje kada
I na kojem ¢voru raspodijeljenog sustava ¢e se izvrsiti poslovi. Glavne komponente YARN-a (Slika
5.2.) su upravitelj resursa (engl. ResourceManager) i upravitelj aplikacije (engl. ApplicationMaster).
Vazna komponenta je i upravitelj ¢vorom (engl. NodeManager) koji je instaliran na svakom ¢voru i
sluzi za promatranje koriStenja resursa i objavljivanje statusa i dogadaja upravitelju resursa.
Upravitelja resursa ¢ine Scheduler i ApplicationsManager. Scheduler je komponenta koja brine samo
0 alokaciji resursa za aplikacije koje se izvrSavaju, ne vodeéi racuna 0 njihovom statusu.
ApplicationsManager upravlja aplikacijama pisanim za Hadoop ispitujuéi stanje resursa i odlukama
o redoslijedu izvrsavanja odredenih poslova. Ukoliko dode do pogreske u radu upravitelja aplikacije,
ApplicationMaster ¢e ga resetirati. ApplicationMaster je kreiran za svaku aplikaciju i pregovara o
dostupnim resursima i poslovima koji treba obaviti sa upraviteljem ¢vora, prati status kontejnera

resursa dodijeljenih individualnoj aplikaciji.
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Podnosenje zadatka

Status Evora

Zahtjev za resursima

Slika 5.2. Apache YARN. Prilagodeno prema [63].

5.2. Spark

Drugi najpoznatiji i najkoristeniji okvir za obradu velikih koli¢ina podataka na grozdovima je Apache
Spark [62]. Spark je racunalna platforma otvorenog koda za brzu i skalabilnu obradu podataka na
grozdu racunala. Podrzava razne module za razlicite obrade podataka i raznolik skup API-ja za rad u
Javi, Pythonu, R i Scali. Moze se izvoditi samostalno, na Hadoopu YARN-u, Apache Mesosu,

Kubernets ili ratunalnom oblaku.

Nema vlastiti sustav za pohranu podataka ve¢ radi sa HDFS-om ili nekim drugim sustavom (HBase,
Cassandra, Hive, S3 itd.). Spark u jednom koraku cita podatke, obraduje ih te zapisuje rezultate.
Podrzava obradu podataka u radnoj memoriji grozda racunala ¢ime postize visoke performanse, sto

ga ¢ini stotinu puta brzim od Hadoop MapReducea (Slika 5.3.).

w
o

0.9

120 1110

)

= 90

S o Hadoop
S 60

N W Spark
@

E

2,

=

o

Slika 5.3. Usporedba performansi Hadoopa i Sparka. Prilagodeno prema [62].
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Klju¢ni moduli Sparka su (Slika 5.4.):

* Spark Core - osnova je Apache Spark arhitekture, pruza podrsku za upravljanje poslovima i

resursima
* Spark SQL - pruza podrsku za rad sa strukturiranim podacima i SQL upitima
* Spark Streaming - sposoban za obradu velike koli¢ine podataka u stvarnom vremenu
* Machine Learning, MLib - biblioteka je za skalabilno izvodenje algoritama strojnog ucenja

* GraphX - pruza podrsku za rad s velikim grafovima

Spark Machine

SES e Streaming Learning

Apache Spark

Slika 5.4. Apache Spark. Preuzeto iz [62].

Osnovni tipovi podataka u Sparku su RDD (engl. Resilient Distributed Dataset) i DataFrame (okvir
podataka). RDD je raspodijeljena kolekcija objekata particionirana po grozdovima racunala, otporna
na pogreske, nepromjenjiva i s moguénoséu paralelnog pristupa. DataFrame je nastao od RDD-a, a

predstavlja raspodijeljenu kolekciju podataka organiziranih u imenovane stupce.

Na Slika 5.5. prikazano je izvodenje aplikacije na Sparku. Pokrenut pogonski program (engl. driver)
je proces u kojem se izvodi glavna metoda aplikacije. Pogonski program je odgovoran za podjelu
posla na zadatke, koordiniranje i rasporedivanje poslova na radne ¢vorove (engl. worker node) prema
prostornoj rasporedenosti. Radni ¢vorovi izvode dodijeljene zadatke i u memoriji pohranjuju podatke

potrebne za izvodenje aplikacije.
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Slika 5.5. Izvodenje aplikacije na Apache Sparku. Prilagodeno prema [64].



6. ANALIZA VELIKIH KOLICINA PODATAKA

Analiza velikih koli¢ina podataka razlikuje se od uobi¢ajene podatkovne analize prvenstveno zbog
volumena, brzine i raznolikosti podataka koje je potrebno kako bi se adresirali razliciti zahtjevi za
analizu podataka. Stru¢njaci koji sudjeluju u ciklusu analize podataka trebaju imati posebna znanja i
vjestine koje ukljucuju tehnike rudarenja podataka. Odluke temeljene na analitici podataka smatraju
se boljim odlukama od onih koje se ne temelje na ¢injenicama, ve¢ na slobodnoj interpretaciji
struénjaka. KoriStenjem analiti¢kih platformi i tehnika, velike koli¢ine podataka mogu poboljsati
performanse organizacija i organizacijskih jedinica. Razlikuje se nekoliko vrsta analize: kvalitativna,
kvantitativna, statisticka, vizualna, semanticka, rudarenje podacima, strojno ucenje. Umjetna
inteligencija i strojno ucenje imat ¢e velik utjecaj na razvoj usluga iz podrucja analitike velikih
koli¢ina podataka, kao §to su izrada odgovarajuce strukture podataka, njihovo upravljanje i

optimizacija procesa.

Analiza velikih koli¢ina podataka provodi se kroz sljede¢e korake [65] (Slika 6.1.):

1. Evaluaciju poslovnog slucaja - definiranje potreba i ciljeva analize velikih koli¢ina podataka

2. ldentifikaciju podataka - identificiranje vlastitih ili vanjskih izvora setova podataka za analizu

3. Pripremu podataka - dohvacanje podataka iz prethodno definiranih izvora i automatsko
uklanjanje (filtriranje) podataka koji nisu od vaznosti za analizu te pridruzivanje metapodataka,
uklanjanje redundantnosti, upotpunjavanje seta podacima koji trenutno nedostaju i potvrdivanje
tocnosti 1 kvalitete seta, izdvajanje razlic¢itih formata podataka i pretvaranje u format prihvatljiv
za daljnju analizu

4. Planiranje modela - odabir metoda, odabir klju¢nih varijabli i odredivanje veza medu njima

5. lzradu modela - provodenje iterativnog postupka analize razlicite slozenosti (od jednostavnih
upita do slozenih statisti¢kih i matematickih modela) prema modelu

6. Evaluaciju rezultata analize - procjena prema metrici, komuniciranje rezultata i preporuka

7. Razvijanje - integriranje postupaka analize u nadzorne ploce i operativne sustave upravljanja
podacima

8. Koristenje rezultata analize - donosenje odluka i primjena rezultata analize za unaprjedenje i

optimizaciju sustava velikih koli¢ina podataka
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Slika 6.1. Analiza velikih kolic¢ina podataka. Prilagodeno prema [65].
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7. PREGLED LITERATURE | MOGUCNOSTI ISTRAZIVANJA

Tehnologije za obradu velikih koli¢ina podataka napreduju velikom brzinom. S rastu¢im trendovima
na podruéju velike koli¢ine podataka, organizacije trebaju stvoriti uvjete u kojima ¢e analiticari i
znanstvenici moci eksperimentirati podacima. Ljudski resursi, ulaganja i kreativne ideje temeljne su

sastavnice razvoja podrucja velikih koli¢ina podataka.

U domeni HPC prikupljaju se ogromne koli¢ine podataka iz slozenih znanstvenih istrazivanja kao $to
su modeliranje klime [66], fizika elementarnih cestica [67], i sl., ali i mnogih industrija, poslovnih
[68], biomedicinskih i zdravstvenih primjena [69], [70], druStvenih mreza [71], upravljanja
elektroenergetskim mrezama [72] i drugih podruéja koji rade sa setovima podataka reda petabajta.
Ostvarivanje znanstvenih postignuca i stvaranje inovativnih proizvoda i usluga nezamislivi su bez
modeliranja, simuliranja, i obrade podataka dobivenih u eksperimentima ili podataka opazackih
instrumenata. Tehnologije velikih koli¢ina podataka podrazumijevaju koristenje visoko skalabilne
raspodijeljene infrastrukture za paralelnu obradu, pohranu, prijenos, pristup udaljenim resursima za
zajednicki rad velikog broja geografski udaljenih istrazivaca. Velike organizacije koje dominiraju u
radu s velikim koli¢inama podataka poput Googlea, Amazona, Microsofta i Facebooka problem
pohrane podataka rjesavaju raspodijeljenom arhitekturom racunala postizuéi tako uravnotezeno
optereéenje, Visoke performanse, visoku dostupnost podataka te mehanizam upravljanja greskama ili

pada sustava za pravovremeni pristup podacima.

Pohrana podataka temelj je obrade velikih koli¢ina podataka i izdvajanja relevantnih informacija.
Tradicionalni HPC sustavi odvajaju racunalne resurse od pohrane, koriste¢i paralelne datotecne
sustave, dok moderna superracunala imaju lokalne uredaje za pohranu koji podrzavaju uvodenje
novih raspodijeljenih sustava za pohranu i aplikacija. Potrebno je optimizirati pohranu razli¢itih
tipova podataka, osigurati skalabilnost ¢vorova za pohranu, vrsiti deduplikaciju podataka za
poboljsanje performansi citanja, propusnosti i ucinkovitosti. Problemi pohrane velike koli¢ine
strukturiranih i nestrukturiranih podataka ukljuc¢uju i integraciju, pohranu i analizu nestrukturiranih

podataka iz razli¢itih raspodijeljenih izvora podataka.
Tehnologije velikih koli¢ina podataka moraju odgovoriti i na klju¢na pitanja sigurnosti, upravljanja i

privatnosti Sto ima utjecaj na obradu i pohranu velikih koli¢ina povjerljivih podataka. Uz pohranu,

izazovi velikih koli¢ina podataka su i [73]:
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obrada podataka - potrebni su odgovarajuci rac¢unalni resursi (CPU, mreza, pohrana) i
ucinkoviti skalabilni algoritmi za redukciju podataka, uklanjanje irelevantnih, neispravnih
podataka i osiguravanje pouzdane obrade osjetljivih podataka te njihovu primjenu u stvarnom
vremenu

upravljanje podacima - optimiziran pristup podacima, ucinkovita raspodjela sadrzaja,
vizualizacija, analiza, integracija i upravljanje velikim koli¢inama nestrukturiranih
heterogenih podataka koristenjem novih tehnologija za organizaciju podataka

prijenos podataka - razlicite faze obrade podataka i njihov prijenos od senzora do mjesta za
pohranu, integriranje iz visestrukih podatkovnih centara, prijenos do platformi za obradu i
prijenos do ¢vorova za analizu §to zahtijeva prethodnu obradu podataka algoritmima za
redukciju veli¢ine podataka prije prijenosa

latencija i mrezna propusnost s obzirom na lokaciju podataka

sigurnost i privatnost - fundamentalno pitanje za osiguravanje pouzdanosti, integriteta
pristupa nestrukturiranim i heterogenim podacima koji traze nove enkripcijske standarde,
algoritme, metodologije i sustave upravljanja podacima koji ¢e uspjesno odgovoriti na
skalabilnost i trazene performanse i osigurati privatnost korisnika (zdravstveni podaci,
drustvene mreze i sl.)

kvaliteta podataka - to¢nost, potpunost, redundancija i dosljednost promjenjivih podataka
koje koristi vise sudionika

standardizacija primjenjivih rjeSenja i tehnologija

redukcija potrosene energije u podatkovnim centrima.

Postojece tehnike i alati velikih koli¢ina podataka ograni¢eni su i nisu u mogucosti U potpunosti

rijesiti razli¢ite probleme ovog podru¢ja koje ima golem potencijal. Potrebna su sklopovska i

programska rjeSenja i naprednije tehnike pohrane, zahtjevne obrade podataka i 1/0O i naprednije

raunalne arhitekture. Za donosenje odluka na temelju podataka, otkrivanje i predvidanje znanja

koristi se umjetna inteligencija, algoritmi strojnog ucenja i rudarenja podataka.

Razvoj Hadoop i Spark platformi pokrenuo je novu industriju aplikacija i usluga. Takva rjesenja za

pohranu podataka koriste podatkovne i sustave datoteka i skladista objekata u oblaku kao $to su
HDFS, Ceph, Open Stack Swift ili Amazon S3.

Pregledom znanstvenih radova u podru¢ju optimizacije pohrane podataka analizirano je nekoliko

pristupa.
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Autori u [74] predlazu koriStenje hijerarhijski prosirenog mehanizama pohrane za obradu velikih
dinamickih podataka, uz pohranu podataka prema tipu podataka i dinamicko dodavanje ¢vorova za
pohranu.

Tan i dr. [75] koristenjem deduplikacije podataka postizu delinearizaciju postavljanja podataka, sto
ponekad utjee na performanse citanja, propusnost i uc¢inkovitost. Predlozeno je smanjenje omjera
kompresije za u¢inkovito smanjivanje linearizacije rasporeda podataka. Deduplikacija enkriptiranih
podataka znacajno utjece na ostvarivanje i performanse pohrane u oblaku [76].

U [77] autori predlazu nekoliko pristupa za poboljSanje ucinkovitosti pohrane i pristupa malim
datotekama za pohranu u oblaku, ukljucuju¢i predloske grupiranja datoteka ili spajanja datoteka i
predupozorenja.

BlobSeer [78] je skalabilan raspodijeljeni sustav pohrane koji optimizaciju provodi decentralizacijom
metapodataka i kontrolama konkurentnosti zasnovanim na verzijama koje omogucuju pisanje s

proizvoljnim odstupanjima, postizu¢i paralelizam na razini podataka.

Raspodjela metapodataka na nekoliko posluzitelja ublazava usko grlo centraliziranog upravljanja za
sustave koji ukljucuju pristup ve¢em broju malih datoteka, kada latencija za pristup metapodacima
moze biti vazna u ukupnom vremenu pristupa podacima. Dvije glavne metode koje se koriste za
raspodjelu optereéenja medu posluziteljima metapodataka u postoje¢im raspodijeljenim datote¢nim
sustavima su particioniranje i rasprsivanje (engl. hashing). S obzirom da diskovni sustavi za on-line
pohranu nisu dovoljno skalabilni, fokus se prebacuje na RAM memoriju koja Kkoristi disk za
arhiviranje sigurnosnih kopija (BigTable, Cassandra). Sustavi memorijskih baza podataka vazno su
rjeSenje za podrSku upravljanja transakcijama na streaming aplikacijama. Vecina prikupljenih
podataka treba biti obradena brzo, na online (streaming) nacin $to namece potrebu za postizanjem

niske latencije i visoke propusnosti [43].

Takoder, kognitivna pohrana [79] moze poboljsati efikasnost sustava za pohranu stavljajuci znacaj
na vrijednost i vaznost podataka za dizajn sustava. Nuzno je implementirati alate i metode za analizu
koji bi kontinuirano procjenjivali vrijednost i znacaj podataka u odredenom trenutku i predvidali
varijacije konteksta za prilagodavanje metrika o kojima ovisi proces klasifikacije podataka, a i
njihova sigurnost. Autori u [88] su Kkoristili algoritme strojnog ucenja i pohranu u oblaku za

poboljsanje i ubrzanje klasifikacije objekata iz astronomskog seta podataka.

Jedna od aktualnih tema je i optimizacija obrade povezanih podataka strukture grafa [89], Sto ce

zahtijevati i nove modele njihove pohrane.
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Mnogi sustavi u cjelokupno rjesenje integriraju HDFS koji je gotovo postao standard za skalabilnu i
pouzdanu pohranu velikih koli¢ina podataka. Ogranicenja HDFS-a su koristenje metapodataka na
imenskom ¢voru, nemoguénost nasumi¢nog pisanja, smanjena uc¢inkovitost pohrane i pristupa malim

datotekama.

Postoji veliki prostor za poboljsanja u sloju za pohranu kako bi se bolje zadovoljile potrebe danasnjih
aplikacija. Cilj je omoguditi obradu u stvarnom vremenu blizu mjesta na kojem se generiraju
podatkovni tokovi (racunalstvo u magli), dok bi se oblak koristio za daljnju, vremenski nekriti¢nu
obradu i arhiviranje podataka. Rac¢unalstvo u oblaku kao visoko skalabilna platforma raspodijeljenog
racunalstva ima potencijal za pruzanje resursa za razvoj i osiguravanje sigurne pohrane, obrade i
analizu heterogenih podataka uz uravnotezeno opterecenje Sto predstavlja veliki izazov. Rac¢unalstvo
u oblaku i podru¢je velikih koli¢ina podataka razvijaju se paralelno kako bi omogudili
multidisciplinarnu znanost i drustvo. Pojavljuju se novi modeli usluga u oblaku kao baza podataka
kao usluga (engl. Database as a Service) ili velike koli¢ine podataka kao usluga (engl. Big Data as a
Service).

7.1. CERN - najveci svjetski znanstveni laboratorij

Primjer izvora velike koli¢ine podataka je najveci svjetski znanstveni laboratorij CERN koji ima Cetiri
velika LHC [80] (hrv. Veliki hadronski sudarivac¢) eksperimenata, ATLAS, ALICE, CMS i LHCDb,
(Slika 7.1.) koji svakodnevno prikupljaju i generiraju velike koli¢ine podataka pomocu Visoko
propusnih senzora i instrumenata. U jednoj sekundi stvori se i do 1 PB podataka iz nekoliko milijardi
sudara cestica koje se krecu priblizno brzinom svjetlosti. Nakon redukcije podataka, potrebno je
godisnje pohraniti i obraditi oko 50 PB podataka. Dnevno se obavlja oko 2000000 zadataka, a prijenos
podataka se odvija brzinama oko 35GBI/s.

Trenutno, CERN-ov podatkovni centar ima 15000 posluzitelja, 230000 procesorskih jezgri, vise od
90000 diskova za pohranu 280 PB podataka i vise od 30000 vrpci za dugotrajnu pohranu 400 PB
podataka [81]. Zahtjevna pohrana i obrada takvih podataka temelji se na spletu rac¢unala kojeg uz
navedene resurse (20% ukupnih resursa) ¢ini i vise od 170 velikih podatkovnih centara razmjestenih
u 42 drzave diljem svijeta s kojima zajedno tvori WLCG (Worldwide LHC Computing Grid) [82].
WLCG racunalni splet sustav je organiziran u 4 razine (engl. tier) koji obavljaju specificne zadatke
obrade.
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Slika 7.1. LHC eksperimenti na CERN-u. Preuzeto s [85].

Prikupljeni podaci se kao datoteke u ROOT [83] formatu pohranjuju u EOS sustav, visoko skalabilan
raspodijeljeni datote¢ni sustav za diskovnu pohranu niske latencije. Uz EOS, za dugotrajnu pohranu
LHC eksperimenti koriste i CASTOR sustav vrpci [84] (Slika 7.2.). Vecina podataka, izvorni (engl.
raw) podaci, logovi posluzitelja, izvorni logovi uredaja, je nestrukturirana. Podaci dobiveni analizom

su ¢esto polustrukturirani, a podaci za izvjestaje strukturirani.

U buducénosti dostupni resursi neée biti dovoljni jer koli¢ine prikupljenih izvornih nestrukturiranih
podataka rastu, a nakon provedene nadogradnje eksperimenata [86] o¢ekuje se znatan porast brzina
stvaranja i koli¢ina vaznih podataka. Ocekuje se da ¢e potrebe za resursima do 2027. porasti i do sto
puta, a kolic¢ine proizvedenih podataka ¢e biti reda EB. Stoga, bit ¢e potrebno nadograditi podatkovni
sustav i unaprijediti algoritme pohrane i obrade. Koristenjem novih platformi otvorenog koda
potrebno je optimizirati i reducirati koristenje resursa. CERN je ve¢ poceo razvijati svoje usluge u
oblaku [87].

Za istaknuti je rad doktorandice na CERN-u u okviru ALICE eksperimenta na razvoju
pojednostavljenih modela za evoluciju ALICE ra¢unalnih resursa na racunalnim modelima za Run 2

I Run 3 koristenjem Google proizvoda koji bi se izvrsavao na Google Cloudu.
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Slika 7.2. Pohrana podataka LHC eksperimenta. Prilagodeno prema [91].

Kroz proces nadogradnje ALICE eksperimenta za razdoblje od 2019. do 2021., osim nadogradnje
detektora, jedan od ciljeva je i nadogradnja racunalnih kapaciteta kroz izgradnju 0% (engl. Online-
Offline) ra¢unalnog sustava za maksimalnu kompresiju podataka kao dodatak postoje¢em racunalnom
splet sustavu (Slika 7.4.). 02 sustav ée paralelno s prikupljanjem podataka, izvoditi online redukciju
podatkovnog volumena kroz djelomi¢nu Kalibraciju, rekonstrukciju podataka i izvorne podatke
zamijeniti komprimiranim podacima. To zahtijeva razvoj programske podrske i koristenje
akceleratora obrade (FPGA, GPU). 0% farma ¢e se sastojati od 250 FLP (engl. First Level Processor)
i 1500 EPN (engl. Event Processing Node) racunalnih ¢vorova (Slika 7.3.). FLP-ovi ¢e prikupljati
izvorne podatke detektora brzinom od 1.1 TB/s preko 8300 read-out linkova (DDL i GBT based
Frontend). Svaki FLP ¢e dobiti podatke od do 48 optickih veza do 3.2 Gb/s. Podaci iz tih tokova bit
¢e komprimirani, spojeni, podijeljeni u vremenske okvire (engl. Sub-Time Frame) i privremeno
spremljeni do slanja EPN-u. EPN ¢e prikupljati i rekonstruirati podatake svakog detektora te dodatno
komprimirati podatke sto ¢e rezultirati stvaranjem vremenskih okvira za pohranu (engl. Time Frame).
FLP-ovi ¢e imati 1/O kapacitet reda veli¢ine 100 Gb/s kao vrsni ulaz, 50 Gb/s kao stalni ulaz i 20
Gb/s kao stalni izlaz. Ukupni protok podataka do njihove pohrane doseze 90 GB/s sto ¢ini lokalnu

propusnost pisanja na disk od 60MB/s po EPN-u nakon kompresije.
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Slika 7.3. Sklopovski prikaz toka podataka O?sustava. Prilagodeno prema [86].

Razina O (engl. Tier 0, CERN racunalni centar) postojeceg ra¢unalnog spleta vrsit ¢e rekonstrukciju
I kalibraciju nad dijelom podataka te po potrebi i Monte Carlo simulaciju. Razina 1 (engl. Tier 1) kao
i 0, pruzat ¢e CPU resurse te resurse za pohranu na diskovima i vrpcama, te izvoditi rekonstrukciju,
kalibraciju i simulaciju nad vlastitim dijelom pohranjenih komprimiranih podataka. MC simulacija
predvidena je za izvodenje na racunalima razine 2 (engl. Tier 2). Analizu podataka izvodit ¢e Analysis
Facility (AF). Uz pohranu prikupljenih i obradenih podataka, potrebno je pohraniti i informacije
potrebne za rekonstrukciju i simulaciju, a za to je predvidena baza podataka (engl. Condition and
Calibration Database, CCDB). Razina 0 ve¢ se razvija prema modelu privatnog oblaka laaS, a u
planu je razvijanje i ostalih razina kao regionalnih oblaka i koristenje virtualizacije fizickih resursa

za osiguravanje resursa za pohranu i obradu.

Sklopovski, 02 sustav se zasniva na diskovnoj RAID tehnologiji za potrebe osiguravanja kapaciteta
pohrane od 70 PB i propusnosti za ¢itanje i pisanje od 90 GB/s. Programski, uzimajuéi u obzir
performanse i redundanciju, razmatra se koristenje grozd datote¢nog sustava (LustreFS i GPFS), kao
i objektna pohrana (CEPH, RADOS, EQOS) [86].
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Slika 7.4. Tok podataka medu sastavnicama O?sustava i razinama WLCG racunalnog spleta.

Prilagodeno prema [86].

Objektna pohrana podataka udovoljava visokim zahtjevima za pohranu nestrukturiranih i
nepromjenjivih podataka te se primjenjuje za pohranu web sadrzaja i racunalstva u oblaku
omogucuju¢i jednostavno skaliranje volumena i propusnosti. Takvi sustavi pohrane imaju ravan
imenski prostor i jednostavno sucelje koje podrzava dodavanje parova jedinstvenih kljuceva i
obnovljivih velikih binarnih objekata (BLOB) $to ih razlikuje od raspodijeljenog sustava datoteka i
NoSQL baza podataka. Sustav za pohranu vise PB mora biti vrlo skalabilan bez bilo koje tocke
neuspjeha 1 gubitka podataka uslijed kvarova, programskih greski, operativnih pogreSaka 1 sl.
Prednosti koristenja objektne pohrane za 02 sustav su ulazni podaci veli¢ine 6 GB te manja koli¢ina

metapodataka kojima treba upravljati.

CEPH je besplatna platforma za pohranu koja omogucava objektnu, blokovsku i datote¢nu pohranu
unutar raspodijeljenog rac¢unalnog grozda, visoku skalabilnost, dostupnost, pouzdanost te postizanje
odli¢nih performansi. Najisplativija implementacija CEPH modela je koristenje racunalnih ¢vorova
na kojima se uz obradu odvija i pohrana podataka na diskovima. Objektna komponenta pohrane u
CEPH-u, RADOS (engl. Reliable Autonomic Distributed Object Store) ve¢ je implementiran u

podatkovnim centrima unutar LHC-a racunalnog spleta.

ALICE razvija postoje¢i model upravljanja podacima temeljen na mrezi XRootD elementima za

pohranu prema imenskom prostoru EOS sustava (Slika 7.5.).
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Slika 7.5. EOS arhitektura. Prilagodeno prema [92].

EOS je implementiran u C++ koriste¢i XRootD okvir koji omogucuje pristup i prijenos podataka po
principu klijent/posluzitelj. EOS ¢ine: ¢vorovi za pohranu datoteka (engl. File Storage Node, FST)
koji upravljaju fizickim diskovima i posluzuju datoteke, posluzitelji metapodataka (engl. Metadata
Server, MGM) koji upravljaju imenskim prostorom i preusmjeravaju klijente na FST te red ¢ekanja
na poruke (engl. Message Queue, MQ), zaduzen za komunikaciju medu grozdovima i promjene
konfiguracije. Primjer primjene heterogenih tehnologija za pohranu je EOS koji uz osnovne ¢vorove,
implementira i QuarkDB grozd. QuarkDB je rijesio problem ograni¢enog kapaciteta RAM memorije
i vrijeme pokretanja sustava, glavne nedostatke memorijskog imenskog prostora CERN-ov QuarkDB
pokre¢e se kao dodatak XRootD [93] posluziteljskom okviru kojeg koristi EOS, a razvijen je na
osnovi NoSQL baze RocksDB koja je temeljni spremnik za pohranu. S EOS-om komunicira putem
Redis protokola. Takoder, EOS za pohranu koristi i usluga u oblaku dostupna svim CERN-ovim

korisnicima, CERNBox [95], zasnovana na platformi otvorenog koda ownCloud [94].

Ocekuje se da ¢e potrebe za pohranom podataka biti reda EB - red veli¢ine vise nego danas. To stvara
niz problema u upravljanju podacima, analizi i obradi koje i Google smatra izazovnim. Izazovima u
vezi s podacima LHC-a eksperimenata za razdoblja 2021.-2023. i 2026.-2029. trebat ¢e se pristupati
ne samo uslugama racunalstva u oblaku. Tehnologije kvantnog racunalstva obecavaju znatno
ubrzanje rac¢unski zahtjevnih zadataka. Pouzdanost diskova i integritet podataka je vazno pitanje jer
obnova volumena nakon kvara na disku moze dugo potrajati. Potrebni su visi pariteti, stoga klasi¢ni

RAID sustavi vise nisu opcija i zamijenit ¢e ih drugi sustavi koji osiguravaju vise razine pariteta.
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Resursi rac¢unalstva u oblaku mogu se koristiti na prilagodljiv i hibridan nacin koriStenjem novih
nacina i tehnologija velikih podataka u podrucju fizike visokih energija (HEP). Tehnologije pohrane
morat ¢e se uskladiti s odgovaraju¢im racunalnim resursima koje eksperimenti zahtijevaju te ostati
dovoljno fleksibilni da podrze evoluirajuce fizicke mogucénosti pohrane. Potrebno je ispitati standarde
obrade za opéu namjenu za HEP obradu podataka i otvoriti HEP podrucje zajednici znanstvenika u
podruc¢ju podatkovne znanosti. Prostora za istrazivanje ima u redukciji koli¢ine podataka koja se
stvara dnevno i sortiranju kroz razlicite pristupe formatiranja, pisanja i pristupa podacima koristenjem
novih tehnologija kao $to je Spark (npr. pri analizi EOS logova o transakcijama i izvrSenim
operacijama na EOS sustavu ili HL-LHC analizi podataka u ROOT datotekama pohranjenim u EOS-
u na HPC sustavima). Za postizanje maksimalnih performansi na novim sklopovskim platformama
potrebno je modernizirati kod. Strojno ucenje ima potencijalno veliku ulogu u pracenju

akceleratorskog lanca i optimiziranju koriStenja resursa.
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8. ZAKLJUCAK

Podaci su temelj konkurentnosti u digitalnom razdoblju. Velike koli¢ine podataka imaju najvazniju
ulogu u sustavima pohrane za podatkovno intenzivno racunalstvo. Podaci su namijenjeni pohrani,
dugotrajnom ¢uvanju i prosljedivanju kreiranih i prikupljenih podataka kako bi se njihovom analizom
doslo do izvornih znanstvenih rezultata. Velike koli¢ine podataka treba urediti prema standardima
odredenog podrucja istrazivanja kako bi skup bio upotrebljiv. Visoka uc¢inkovitost i ekonomic¢na

rjeSenja za pohranu vazna su U podrucju povecanja podataka i usluga upravljanja podacima.

Razvoj usluga i koristenje novih racunalnih platformi omogucit ¢e konkurentnija istrazivanja, vece

kapacitete skladistenja, intenzivnu obradu podataka i smanjenje cijena usluga.

Analizom dosadasnjih objavljenih znanstvenih istrazivanja utvrdeno je da je prilagodba i razvoj
modela pohrane rastu¢ih koli¢ina heterogenih podataka u fokusu istrazivanja mnogih znanstvenika.
Daljnja istrazivanja trebalo bi temeljiti na istrazivanju metoda za poboljSanje pohrane rastu¢ih

koli¢ina podataka u oblaku.

U ovom radu dat je pregled koncepata i tehnologija za pohranu velikih koli¢ina podataka. Osnovni
koncepti pohrane zasnivaju se na datote¢noj, blok i objektnoj pohrani podataka, a tehnologije se mogu
podijeliti na diskovne (RDBMS, NoSQL, NewSQL i DFS) ili memorijske (IMDG i IMDB). Opisane
su i znacajke podataka (strukturirani, nestrukturirani, polustrukturirani i metapodaci) koji nastaju iz
raznih izvora. Kronoloski su predstavljene podatkovno intenzivne paradigme (grozd racunala, splet
raCunala, raunalni oblak, racunalstvo u magli i rosno racunalstvo). Obradena su i podrucja obrade i
analize velikih koli¢ina podataka. Temeljem pregleda znanstvenih radova, razmatrani su problemi,
mogucnosti i izazovi velikih koli¢ina podataka te definirana i analizirana podrucja istrazivanja koja

jos uvijek nude pregrst izazova i nerijeSenih problema.

Naveden je najveéi svjetski znanstveni istrazivacki centar CERN kao primjer izvora velike koli¢ine
podataka koji kroz LHC eksperimente svakodnevno proizvede nekoliko PB podataka. Navedeni su i
procesi i ciljevi nadogradnje za pohranu velikih koli¢ina podataka velikog CERN-ovog ALICE

eksperimenta.
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Dakle, u ovom radu sintetizirano je stanje podru¢ja pohrane velikih koli¢ina podataka koje je trenutno
u vrlo dinami¢nim procesima. Detektirani su problemi, izneseni zakljucci i predstavljena platforma s

naznakama i smjernicama za buduci rad.

U pisanoj prezentaciji rada nastojalo se ispravno koristiti strukovno nazivlje uz prikladno prosirenje
strukovnog nazivlja iz odabranog podrucja u duhu hrvatskog standardnog jezika. Koristene preuzete

slike s izvornog prevedene su na hrvatski jezik.
U narednoj fazi doktorskog studija planiraju se provesti potrebna istrazivanja s ciljem pronalaZzenja

pragmati¢nih rjesenja S rezultatima u sferi pohrane velikih koli¢ina podataka, s determiniranom

okosnicom, odnosno predmetom istrazivackog procesa.
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